RESOLUGAO CGTIC N° 02, DE 09 DE OUTUBRO DE 2020

Aprova o Plano de Gestao de Riscos de TIC do IFSC.

O PRESIDENTE DO COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE
SANTA CATARINA, no uso das atribuicoes que Ihe foram conferidas pelo pelo Art. 5°, inciso Il e
Art. 6° deste comité.

RESOLVE:

Art. 1° Aprovar, o Plano de Gestdo de Riscos de Tecnologia da Informacdo e Comunicagao do
IFSC em atendimento a Norma Complementar do GSIPR 04/IN0O1/DSIC/GSIPR de 14/08/2009, a
Resolugao do Conselho Superior 052/2016 que aprova a Politica de Seguranga da Informacéao e
Comunicacao, a Resolugdao do Conselho Superior 034/2017 que aprova a Politica de Governancga

de TIC do IFSC.

Art. 2° Esta Resolugao entra em vigor na data de sua publicacio.

ANDRE DALA POSSA

Autorizado conforme despacho no documento n.° 23292.039857/2020-13
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Descrigao

Versao Inicial do Plano de Gestao de Riscos - Banco de Dados - Reitoria

Versao Inicial do Plano de Gestao de Riscos - Recursos Humanos de TIC - Campus

Plano de Gestao de Riscos - Riscos do Campus Urupema

Plano de Gestao de Riscos - Riscos do Campus Sao Lourengo do Oeste
Plano de Gestéo de Riscos - Riscos do Campus Sao Miguel do Oeste
Plano de Gestao de Riscos - Riscos do Campus Sao Carlos

Plano de Gestao de Riscos - Riscos do Campus Canoinhas

Plano de Gestao de Riscos - Riscos do Campus Palhoga Bilingue

Plano de Gestao de Riscos - Riscos do Campus Cerfead

Plano de Gestao de Riscos - Riscos do Campus Xanxeré

Plano de Gestao de Riscos - Riscos do Campus Tubarao

Plano de Gestao de Riscos - Riscos do Campus Ararangua

Plano de Gestao de Riscos - Riscos do Campus Jaragua do Sul - Centro
Plano de Gestao de Riscos - Riscos do Campus Jaragua do Sul - Rau
Plano de Gestao de Riscos - Riscos do Campus Gaspar

Plano de Gestao de Riscos - Riscos do Campus Cagador

Plano de Gestao de Riscos - Riscos do Campus Garopaba

Plano de Gestao de Riscos - Riscos do Campus Itajai

Plano de Gestéo de Riscos - Riscos do Campus Criciima

Plano de Gestao de Riscos - Riscos do Campus Florianépolis - Continente
Plano de Gestao de Riscos - Riscos do Campus Chapeco

Plano de Gestao de Riscos - Riscos do Campus Lages

Plano de Gestéo de Riscos - Riscos do Campus Joinville

Plano de Gestao de Riscos - Riscos do Campus Sao José

Plano de Gestao de Riscos - Riscos do Campus Floriandpolis

Revisdo Geral do Plano de Gestdo de Riscos de TIC



TERMOS E ABREVIAGOES

CIR - Coordenadoria de Infraestrutura de Redes

CISSP - Comissdes Internas de Saude do Servidor Publico

CGTI - Coordenadoria de Governanga de Tecnologia da Informagéo

CODIR - Colégio de Dirigentes

CONSUP - Conselho Superior

CGTIC - Comité Gestor de Tecnologia da Informagédo e Comunicagao

CTIC - Coordenagéo de Tecnologia da Informagao e Comunicagédo dos Campus do IFSC
DSI - Departamento de Sistemas de Informagao

DTIC - Diretoria de Tecnologia da Informagédo e Comunicagao

EGD - Estratégia Governanga Digital

ESR - Escola Superior de Redes

FORTIC - Férum de Tecnologia da Informagao e Comunicagao do IFSC

IFSC - Instituto Federal de Educacgao, Ciéncia e Tecnologia de Santa Catarina
PDI - Plano de Desenvolvimento Institucional

PDTIC - Plano Diretor de Tecnologia da Informagdo e Comunicagao

PETIC - Planejamento Estratégico de Tecnologia da Informagao e Comunicacao
POSIC - Politica de Seguranga da Informagéo

SISP - Sistema de Administragao de Recursos de Tecnologia da Informagao
SETIC - Secretaria de Tecnologia da Informagao e Comunicagéo

TIC - Tecnologia da Informagédo e Comunicagao

PDCA - Plan, Do, Check, Act (Planejar, Fazer, Checar, Agir)

TCU - Tribunal de Contas da Unido

TI - Tecnologia da Informacao

POP-SC - Ponto de Presenga de Santa Catarina

REMEP - Rede Metropolitana

RNP - Rede Nacional de Pesquisa

ABNT - Associagao Brasileira de Normas Técnicas

CAFe - Comunidade Académica Federada

NBR - Norma Brasileira
Campus

ARU Campus Ararangua
CAN Campus Canoinhas
CDR Campus Cagador
CCO Campus Chapeco



CRI Campus Criciima

CTE Campus Florianépolis Continente

FLN Campus Florianépolis

GPB Campus Garopaba

GAS Campus Gaspar

ITJ Campus Itajai

JAR Campus Jaragué do Sul

JGW Campus Jaragua do Sul Geraldo Werninghaus
JLE Campus Joinville

LGS Campus Lages

PHB Campus Palhoga Bilingue

REI Reitoria

SCA Campus Sao Carlos

SJE Campus Sao José

SLO Campus Avancado Sao Lourengo do Oeste
SMO Campus Sao Miguel do Oeste

TUB Campus Tubarao

URP Campus Urupema

XXE Campus Xanxeré

CERFEAD Centro de Referéncia em Ensino a Distancia
REITORIA

PROAD Pro-Reitoria de Administracao
PRODIN Pré-Reitoria de Desenvolvimento Institucional
PROEN Pro-Reitoria de Ensino

PROEX Pro-Reitoria de Extensao e Relagcdes Externas

PROPPI Pré-Reitoria de Pesquisa, Pés-Graduacgao e Inovagéo
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APRESENTAGAO

INTRODUGAO

Os riscos de seguranga de informacgéo podem ser definidos como uma forma em que determinada

ameaca consegue explorar uma vulnerabilidade de um ativo ou conjunto de ativos de informagéo,

prejudicando assim, a organizagéo.

Um conjunto de processos que permite identificar e implementar as medidas de
protecdo necessarias para minimizar ou eliminar os riscos a que estao sujeitos os
ativos de informagao, e equilibra-los com os custos operacionais e financeiros
envolvidos (GSIPR04, 2009).

A gestdo de riscos € considerada um artefato importante do planejamento estratégico de uma

organizagéo e que deve ser feita por toda a empresa. Ela propde atividades ordenadas para controlar uma

determinada organizag&o quando se refere a riscos.

O processo de gestéo de riscos de seguranga da informagdo compreende as etapas: definicdo do

contexto, analise/avaliagdo de riscos, tratamento do risco, aceitagcdo do risco, comunicagdo do risco e

monitoramento e analise critica de riscos:

v

Definicdo do Contexto — esta fase tem o objetivo de conhecer o ambiente da organizagao,
realizando um levantamento de todas as informacdes relevantes que caracterizam a empresa/setor
em que sera executada a analise de riscos e contribuem para o seu desenvolvimento. Também é na
definicdo de contexto que é definido o escopo e limites do projeto, sua abrangéncia, seus resultados
e suas entregas;

Analise/avaliacdo de Riscos — identificagdo dos riscos e assim, determinar agbes necessarias para
reduzir o risco para um nivel aceitavel.

Tratamento do Risco — esta fase é utilizada para responder aos riscos identificados. No tratamento
de riscos é possivel obter quatro opg¢des, dependendo da viabilidade técnica e financeira, eficacia
dos controles, eficiéncia do tratamento e caracteristicas do negécio da organizagdo, as quais sao:
redugao do risco, retencao do risco, evitar o risco e transferéncia do risco;

Aceitacdo do Risco — nesta fase é feita uma analise do plano de tratamento de riscos, a qual os
gestores da organizacdo decidem a aceitagdo de riscos. E feito um documento formal chamado
Declaragao de Aplicabilidade, em que nele serdo apresentados controles ndo aplicaveis e
justificativos de ndo serem contemplados;

Comunicagdo do Risco — fase permanente durante todo o processo de gestéo de riscos. E a troca
interativa da informag&o e conhecimentos de como os riscos devem ser gerenciados;
Monitoramento e Analise Critica — fase permanente durante todo o processo de gestao de riscos.

Ocorre o registro de atividades e agbes da gestéo de riscos.
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A Figura 1 apresenta o processo de gestdo de riscos de seguranca da informagdo, com as suas
respectivas etapas. O fluxo inicia na definigdo do contexto, partindo para analise/avaliagdo de riscos; se a
avaliagao do risco for satisfatoria passa para a etapa de tratamento do risco, caso contrario volta para a
definicdo do contexto; se o tratamento do risco for satisfatério passa para a fase de aceitagao do risco, caso
contrario pode voltar para o tratamento do risco ou definicdo do contexto. As fases de monitoramento do
risco e monitoramento e analise critica de riscos devem ser realizadas durante todas as fases do processo.

Esse processo segue um fluxo continuo e podem ser realizados varios ciclos.

Comunicacdo do Risco

—

Fim da primeira
Mao ou demais
iteracdes

Definigdo do
Contexto

Identificacdo Estimativa de Avaliacdo de

b}
1
1
1
1
1
1
! Ly, Tratamento de
de Riscos Riscos : Riscos

1

1

1

1

1

1

1

Riscos

Aceitacdo do

- NBR 27005

Ponto de Avaliacdo 1 - Ponto de Avaliagio 2 -

Analise de Riscos Avaliacio Satistatona Avaliagio Satisitona

Gestdo de Riscos

Apalise/Avaliacdo de Riscos

Monitaramento e Analise Critica de Risaos 1‘

—

Figura 1 — Processo de Gestdo de Riscos de Seguranca da Informagao
Fonte: NBR ISO/IEC 27005

PLANO DE GESTAO DE RISCOS DE TIC

O Plano de Gestdo de Riscos de Tecnologia da Informagdo e Comunicagdo (PGR-TIC) é o
instrumento de diagndstico, planejamento e gestéo dos riscos de TIC do IFSC.

Nesta primeira verséo foi realizada apenas a gestao de risco da Reitoria. Nas versdes posteriores
seréo incluidos os Campus do IFSC permitindo que todos os ativos sejam analisados e que todos os riscos
sejam tratados.

No Anexo |, é disposto o Plano de Tratamento de Riscos com sua definicdo e a analise do risco
residual, bem como a identificagao de controles para reduzir, reter, evitar ou transferir os riscos. O plano
apresenta ainda a Declaracdo de Aceitabilidade com a justificativa para os riscos aceitos.
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FERRAMENTAS E METODOLOGIA DE TRABALHO
FERRAMENTAS

O processo de elaboragédo do Plano de Gestédo de Riscos de TIC segue as normas NBR 27005 e
NBR 31000. Também foram utilizadas as planilhas de Riscos da Escola Superior de Redes (ESR). Este
documento segue os principios e diretrizes do Sistema de Governanga de TIC do IFSC e esta alinhado com
o Planejamento Estratégico Institucional e o Planejamento Estratégico de Tecnologia da Informagao e

Comunicacéo Institucional.
METODOLOGIA

A Diretoria de Tecnologia da Informacdo e Comunicagdo através da sua Coordenadoria de

Governanca de TIC iniciou o desenvolvimento do Plano de Gestao de Riscos de TIC.

A partir da cadeia de valores e os macroprocessos institucionais a DTIC desenvolveu os seus

processos. Em seguida foram feitos os levantamentos de ativos de TIC sob o controle da DTIC.

Com os ativos categorizados, catalogo e portfélio de servigos publicados, iniciou-se o processo de
identificacdo/analise dos riscos e controles existentes. Apds a definicdo dos riscos foi efetuado o plano de
tratamento de riscos, no qual sdo definidas as agdes, controles a serem realizados para cada risco

encontrado e também riscos residuais.

DOCUMENTOS DE REFERENCIA

Fonte Documento

DSIC Norma Complementar de Gestdo de Riscos de Seguranga da Informagéo e Comunicagao —
GSIPR. 04/INO1/DSIC/GSIPR de 14/08/2009.

DSIC Guia do Gestor

ABNT ABNT NBR ISO/IEC 27005:2008, Tecnologia da Informagéao — Técnicas de Segurancga —
Gestéao de Riscos de Seguranga da Informacgao.

ABNT ABNT NBR ISO/IEC 31000:2009, Gestao de Riscos — Principios e Diretrizes

ABNT ABNT NBR ISO/IEC 31010:2012, Gestéo de Riscos — Técnicas para o processo de
Avaliagéo de Riscos

IFSC Sistema de Governanca de TIC

IFSC Politica de Segurancga da Informagao e Comunicagao

IFSC Consulta aos campus — Mapeamento dos ativos institucionais.

SISP Guia de Governancga de Tecnologia da Informagéo e Comunicagéo

SISP Metodologia de Gestado de Riscos de SIC do SISP

ESR Planilha de Gestao de Riscos

Tabela 1 — Documentos de referéncia
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VIGENCIA

Este PGR-TIC tém abrangéncia de 4 (quatro) anos, podendo ser revisado anualmente, caso
necessario.

ABRANGENCIA

A primeira versao contempla apenas a reitoria. Esta foi dividida em oito (8) subfases:

1.

8.

Infraestrutura de TIC: Controladoras Wireless, Switches Core e Distribuicdo, Firewall e
Central Telefbnica;

Infraestrutura de Apoio a TIC: Link de Internet, No-break, Gerador e Ar condicionado;
Armazenamento e Processamento de Dados: Computadores Desktops, Storage, Servidor
Rack e Servidor de modelos blade;

Sistemas: SIG, Sophia, PAEVS, Helios, Aplicativos Méveis, Liferay, VEEAM, Windows
Server, Prime Cisco, Volare e VMWare;

Seguranga de Redes: Sistema de Detecgdo de Intrusdo e Politicas de Controle de Acesso,
Ferramentas de Deteccdo de Ameacas e Vulnerabilidades, entre outros;

Banco de Dados: Oracle DB, PostgreSQL e MySQL;

Recursos Humanos: Analistas de TIC, Técnicos de TIC e Laboratoristas de TIC; e

Processos de Negdcios de TIC.

A partir da segunda versao serdao contemplados o Cerfead (Centro de Referéncia EAD) e todos os

demais Campus do IFSC. Este projeto tem a perspectiva de ser finalizado no ano de 2024.

REVISOES

A revisdo do Plano é realizada nas seguintes situagdes:

1

2
3.
4

Em no méaximo 4 (quatro) anos;

Nos momentos em que o CGTIC julgar necessario; ou

Em funcéo dos resultados dos testes realizados; ou

Apdbs ocorréncia de algum evento ou mudanga significativa nos ativos de informagéo, nas atividades

ou em algum de seus componentes; ou

Sempre que finalizado uma nova etapa dentro o planejamento.

APROVAGAO E PUBLICAGAO

O PGR - TIC foi submetido para apreciagdo e aprovagdo ao Comité Gestor de Tecnologia da
Informagdo e Comunicagédo. O PGR - TIC devera ser publicado no Portal do IFSC nos seguintes enderecos:
<http://www.ifsc.edu.br/tecnologia-da-informacao>.
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VALIDAGAO DO PLANO

O Plano de Gestao de Riscos de TIC sera validado em reunibes do CGTIC (Comité Gestor de

Tecnologia da Informagao e Comunicagéo), em reunides especificas para esse fim.

SETORES ENVOLVIDOS NO PLANO
Os setores que deverao estar envolvidos na Gestédo de Riscos de TIC (Figura 2) séo:

Alta Gestao:
Reitor(a);
Pré-reitores(as);
Diretor(a)-executivo(a).
Setores e seus titulares:
Diretor de TIC
Chefe do Departamento de Sistemas (DSI);
Coordenador(a) de Infraestrutura e Redes (CIR);
Coordenador(a) de Governanga de TIC (CGovTIC).
Representantes delegados:

Comité Gestor de TIC (CGTIC);

.| Cada campus tem sua
coordenadoria de TiIC

Pro-reitoria de
Desenvolvimento
Institucional -
Prodin

Comité Gestor de

.'

Seguranca da
Informagdo e
Comunicagdo - CGSIC

Comité Gestor
de TIC - CGTIC

Diretoria de

Estrutura Organizacional de TIC

Tecnologia da
Comités Informagdo e
Comunicagdo - DTIC

Departamento
de Sistemas de
Informagdo -
DSl

Coordenadoria
de Governanca Coordenadoria
deTiC- de Infraestrutura
CGoVTIC e Redes - CIR

Coordenadoria
de TIC - CTIC

Figura 2 - Estrutura Organizacional da TIC - IFSC
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OBJETIVO

Este plano tem como objetivo detalhar os processos de gestdo de riscos previstos no Sistema de

Governancga de TIC do Instituto Federal de Santa Catarina.

CONCEITOS E DEFINIGOES

Alta Administracdo: agentes publicos ou politicos responsaveis pela Governanca de TIC nos érgaos e
entidades do SISP, a saber: Reitor(a); Colégio de Dirigentes; Conselho Superior;

Ameaca: é todo e qualquer evento que possa explorar uma vulnerabilidade;

Analise do Risco: uso sistematico de informagdes para identificar fontes e estimar o risco;

Ativo: Qualquer elemento de valor a organizagéo, isto é, qualquer item tangivel ou intangivel, recursos ou
habilidade que tenha valor critico a existéncia da organizagdo, e que por consequéncia necessite de
protecao;

Ativo de Informagdo: meios de armazenamento, transmissdo e processamento, 0s sistemas de
informacgéo, bem como os locais onde se encontram esses meios e pessoas que tém acesso a estes ativos.
Autenticidade: propriedade de que a informacéo foi produzida, expedida, modificada ou destruida por uma
determinada pessoa fisica, ou por um determinado sistema, érgao ou entidade;

Avaliacdo de Riscos: processo de comparar o risco estimado com critérios de riscos predefinidos para
determinar a importancia do risco;

Comité Gestor de Tecnologia da Informagdao e Comunicagdo (CGTIC): 6rgdo colegiado de natureza
consultiva e de carater permanente em conformidade com as orientagdes emanadas pela Secretaria de
Tecnologia da Informagdo e Comunicagdo do Ministério do Planejamento, Desenvolvimento e Gestao
(SETIC/MPDG) e pelo Sistema de Administracdo e Recursos de Informacéao e Informatica (SISP). O CGTIC
€ responsavel por alinhar os investimentos de Tecnologia da Informagdo com os objetivos estratégicos e
apoiar a priorizagao de projetos a serem desenvolvidos;

Compartilhamento do risco: compartilhar com outra entidade o 6nus da perda ou beneficio do ganho
associado a um risco.

Comunicagdo do risco: troca ou compartiihamento de informagdes sobre o risco entre o tomador de
decisdo e outras partes interessadas.

Confidencialidade: propriedade de que a informagao n&o esteja disponivel ou revelada a pessoa fisica,
sistema, 6rgao ou entidade n&o autorizado e credenciado;

Diretoria de Tecnologia da Informag¢ao e Comunicagao (DTIC): cabe o planejamento, a coordenacgéo, a
organizagdo e o controle, em nivel central, dos recursos de tecnologia da informagcédo e comunicagao no
ambito do IFSC;

Disponibilidade: propriedade de que a informacéo esteja acessivel e utilizdvel sob demanda por uma
pessoa fisica ou determinado sistema, 6rgao ou entidade;

Estimativa de riscos: processo utilizado para atribuir valores a probabilidade e consequéncia de um risco.
Evento: ocorréncia gerada com base em fontes internas ou externas que pode causar impacto negativo,
positivo ou ambos.

Evitar o risco: decisdo de ndo se envolver ou agir de forma a mitigar uma situacéo de risco.

Férum de Servidores de Tecnologia da Informagdo e Comunicag¢ado do IFSC (FORTIC): Férum colaborativo
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dos servidores de TIC do IFSC.

Gerenciamento de Riscos: processo continuo, que consiste no desenvolvimento de um conjunto de agdes
destinadas a identificar, analisar, avaliar, priorizar, tratar e monitorar eventos capazes de afetar os objetivos,
processos de trabalho e projetos da organizagao, positiva ou negativamente, nos niveis estratégico, tatico e
operacional;

Gestédo de Riscos: o conjunto de agbes direcionadas ao desenvolvimento, disseminagao e implementagao
de metodologias de gerenciamento de riscos institucionais, objetivando apoiar a melhoria continua de
processos de trabalho, projetos e a alocagao e utilizagdo dos recursos disponiveis, contribuindo para o
cumprimento dos objetivos da organizagéo;

Gestdo de Riscos de Seguranga da Informagao e Comunicagdo: conjunto de processos que permitem
identificar e implementar as medidas de prote¢cdo necessarias para minimizar ou eliminar os riscos a que
estdo sujeitos os seus ativos de informagéo, e equilibra-los com os custos operacionais e financeiros
envolvidos;

Governanga de TIC: conjunto de agbes e mecanismos pelo qual o uso atual e futuro da TIC é dirigido e
controlado, mediante avaliagcdo e direcionamento do uso da TIC para dar suporte a organizagdo e monitorar
seu uso para realizar os planos, incluida a estratégia e as politicas de uso da TIC dentro da organizagao;
Identificacdo do risco: processo para localizar, listar e caracterizar elementos de risco. Por menor que seja
a probabilidade de ocorréncia de um risco, pode ser determinada que a incerteza ocorra e explore uma
vulnerabilidade, concretizando uma ameaca.

Impacto: mudanga adversa no nivel obtido dos objetivos. Consequéncia avaliada dos resultados com a
ocorréncia de um evento em particular, em que determinada vulnerabilidade foi explorada, uma ameaga
ocorreu € o risco se concretizou;

Integridade: propriedade de que a informagéo nao foi modificada ou destruida de maneira néo autorizada
ou acidental;

Modificagao do risco: acdes tomadas para reduzir a probabilidade, as consequéncias negativas, ou
ambas, associadas a um risco.

Monitoramento e analise critica: sdo as atividades de acompanhamento dos resultados, implementagao
dos controles e de analise critica para a melhoria continua do processo de gestéo de riscos.

Probabilidade: é a chance do risco acontecer, estabelecida a partir de uma escala predefinida de
probabilidades possiveis.

Retencdo de risco: aceitagdo do 6nus da perda ou do beneficio do ganho associado a um determinado
risco.

Risco: combinacéo da probabilidade de um evento indesejado ocorrer e de suas consequéncias para a
organizacéo;

Sistema de Governanca de TIC: sistema de politicas que da os principios, diretrizes legais para a
governancga de TIC do Instituto Federal de Santa Catarina.

Tecnologia da Informagao e Comunicagao (TIC): ativo estratégico que suporta processos de negécios
institucionais, mediante a conjugacédo de recursos, processos e técnicas utilizados para obter, processar,
armazenar, disseminar e fazer uso de informagdes;

Transferir Risco: uma forma de tratamento de risco na qual a alta administragdo decide realizar a atividade,
compartilhando com outra entidade o 6nus associado a um risco;

Tratamento dos Riscos: processo e implementacdo de agdes de segurangca da informacdo e
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comunicagoes para evitar, reduzir, reter ou transferir um risco; e

Vulnerabilidade: € qualquer fraqueza que possa ser explorada para comprometer a seguranga da

informacao;

PROCEDIMENTOS

Para analise/avaliagao do risco foi utilizada a planilha disponibilizada pela Escola Superior de Redes
(ESR), para o curso de Gestao de Riscos de Tl - NBR 31000 e NBR 27005.

Definicdo de Contexto
A definicdo do contexto leva em consideragdo as normas e regulamentos institucionais, delimitando

0 ambito de atuacdo. Pode abranger a instituigdo como um todo, um segmento, um processo, um sistema,

um recurso ou um ativo de informagéo.

No caso do IFSC, por ser disperso em vinte e dois (22) Campus, o Centro de Referéncia EAD

(Cerfead) e Reitoria, sera necessario dividir o escopo. Inicialmente sera avaliado os riscos de TIC da

reitoria, apds validado sera realizado nos demais Campus, comegando pelos menores e finalizando nos

maiores. A Tabela 2 apresenta o cronograma de execugao do plano.

VERSOES
Versao Data Abrangéncia
1.0 30/05/2020] Infraestrutura de TIC Reitoria
1.0 30/05/2020]Infraestrutura de Apoio a TIC Reitoria
1.0 30/05/2020| Armazenamento e Processamento de Dados Reitoria
1.0 30/05/2020|Sistemas Reitoria
1.0 30/05/2020|Seguranca de Redes
1.0 30/05/2020|Processos de Negdcios de TIC Reitoria
1.0 30/05/2020|Recursos Humanos de TIC Reitoria
1.1 30/07/2020|Banco de dados Reitoria
2.0 30/09/2020|Urupema
2.1 30/10/2020|S30 Lourengo do Sul
2.2 30/11/2020|S3o Miguel do Oeste
2.3 30/12/2020|S30 Carlos
2.4 30/02/2021|Canoinhas
2.5 30/03/2021|Palhoga Bilingue
2.6 30/04/2021|Cerfead
2.7 30/05/2021|Xanxeré
2.8 30/07/2021|Tubardo
2.9 30/09/2021|Ararangua
2.10 30/11/2021|Jaragua do Sul - Centro
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2.11 30/01/2022|Jaragua do Sul - Rau
2.12 30/03/2022|Gaspar
2.13 30/05/2022|Cagador
2.14 30/07/2022|Garopaba
2.15 30/09/2022|Itajai
2.16 30/12/2022|Criciuma
2.17 30/03/2023|Florianépolis Continente
2.18 30/06/2023|Chapeco
2.19 30/09/2023|Lages
2.20 30/12/2023|Joinville
2.21 30/04/2024|S30 José
2.22 30/08/2024|Florianépolis
3.0 30/12/2024|Revisdo Geral - Reitoria e Campus

Tabela 2 - Cronograma do Plano de Gestao de Riscos.

Identificagao dos Processos de TIC

A primeira etapa da elaboragéo de gestéo de riscos € a identificacdo e mapeamento dos processos

de TIC e a definicao do nivel de criticidade, considerando seu impacto e relevancia para os objetivos

estratégicos da instituicdo.

A partir dos macroprocessos institucionais foram definidos os processos de TIC do IFSC. A partir

desses processos foram definidos pela DTIC os processos gerais.

A definigdo dos processos de TIC sdo de suma importancia, pois € a partir deles que seréo

verificados os processos criticos e a que se deve dar maior relevancia na Gestdo de Riscos de TIC. A

Tabela 3 fornece os macroprocessos em que a TIC atua e processos definidos de cada setor.

Gestdo da Governanga Colégio de Macropr o
01 N . o IFSC Governanga Institucional
(gestdo de riscos) Dirigentes 0cesso
Gestdo de Tl (Gestdo de . Macropr L
02 Diretor de Tl DTIC Demandas gerais junto a DTIC
demandas de TI) 0cesso
Gestdao de Tl Desenvolvimento de
. Chefe do Depto Macropr . . .
03| (Desenvolvimento de . DTIC sistemas/funcionalidades ou
N Sistemas 0cesso N . R
solugdes de Tl) outras solugdes solicitadas a DTIC
Gestdo de Tl Coordenador de
N N Macropr N
04 [ (Implantagdo de solugbes| Infraestrutura e DTIC Implantar solu¢des prontas de TIC
0cesso
deTI) Redes
05 Gestdo de Tl Coordenador de BTIC Macropr Manter solugdes prontas
(Manutencgéo e suporte Infraestrutura e 0cesso implantadas
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de solucbes de TI)

Redes

Todos os documentos devem ser

Gestdo de Tl (Gestdo da | Coordenador de Macropr . .
06 DTIC desenvolvidos seguindo os
governanga de Tl) Governanga de TIC 0cesso
processos de governanga de TIC
. Sistema de Chamados para a
Comunicagao DTIC - . .
07 Externo Diretor de Tl DTIC Processo| DTIC, todas as coordenadorias e
X
departamento
. Coordenador de .
Gerenciamento de contas Gerenciamento de contas de
08 . Infraestrutura e DTIC/CIR | Processo .
de email - CIR e-mails
Redes
. . Coordenador de . .
Criar/alterar/excluir Gerenciamento de listas de
09 . Infraestrutura e DTIC/CIR | Processo .
Listas - CIR e-mails
Redes
L. Coordenador de
Criacdo de Contas de L. .
10 . Infraestrutura e DTIC/CIR | Processo Criagao de contas de e-mails
email - CIR
Redes
N Coordenador de
Manutencdo de Complemento do processo de
. Infraestrutura e DTIC/CIR | Processo L
infraestrutura - CIR Comunicag¢ao DTIC
Redes
Priorizacdao de demanda -| Chefe do Depto Priorizacao das demandas de
14 ) DTIC/DSI | Processo ) .
DSI Sistemas desenvolvimento de sistemas
Deploy sistema em Chefe do Depto Deploy dos sistemas DTIC em
15 N ) DTIC/DSI | Processo .
producdo - DSI Sistemas producao
Elaboracao/Manutencao
cao/ . Coordenador de | DTIC/CGo Elaboracdo de planos gerais de
16 de Planos de TIC - Processo . }
Governanga de TIC vTIC TIC (ndo inclui PETIC e PDTIC)
CGovTIC
Elaboracdo/Manutencdo
<;' ,/ ¢ Coordenador de | DTIC/CGo N .
17 de Politicas de TIC - Processo| Elaboracao das Politicas de TIC
Governanca de TIC vTIC
CGovTIC
. N Elaboracdo do Plano Diretor de
Elaboracdo/Manutencdo | Coordenador de | DTIC/CGo . -
18 Processo Tecnologia da Informacgdo e
PDTIC - CGovTIC Governanga de TIC vTIC L
Comunicagao
Elaboracdo do Plano Estratégico
Elaboracdo/Manutencdo | Coordenador de | DTIC/CGo ¢ ) ~g
19 Processo| de Tecnologia da Informacdo e
PETIC - CGovTIC Governanga de TIC vTIC .
Comunicagao
20 Aquisicao de TIC - Coordenador de |DTIC/CGO Processo Compras de TIC com Pregao
CGovTIC Governanga de TIC VTIC Eletronico
Desenvolvimento de Chefe do Depto . .
21 L . DTIC/DSI | Processo| Desenvolvimento de aplicacGes
Aplicacdes - DSI Sistemas
Especificacdo de requisitos de
Especificacdo de Chefe do Depto ‘p (; N }
22 DTIC/DSI | Processo sistemas/ desenvolvimento -

Requisitos - DSI

Sistemas

alteragao

Tabela 3 - Macroprocessos/Processos TIC
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Comunicacdo/Chamados Externos - DTIC: este processo € para qualquer solicitagdo realizada junto a

DTIC, vinda de qualquer servidor, para todas as coordenagdes/departamento. A Figura 3 ilustra este

processo.
N [~ Analisada ‘ o
2 esponder
g Abrir chamado antes do esclarfcimentn; |
= tempo Respondido
= antesdo .
“

tempo

Tempao ‘
maximo para I |

analise 9 |

A -
. =0 Solicitar
- j esclarecimentos
Cligue nos artefatos para ‘

Comunicagao com a DTIC - Chamados - Nivel Externo

0 dias Chamado
vero detalhamernto de .fe:h.au.o par
inatividade
cada tarefa S— J— J— S— J— S— J— -
Solicitagdo de Esclarecimento
f Y y
] & |
a Analisar 1 -
chamado i 'l

Chamado
Resolugio do chamado  encerrado

COMm sucesso

Dias restantes para
fechar 15 dias com a
andlise

Figura 3 - Processo de Comunicagdao/Chamados Externos - DTIC

Gerenciamento de Contas de E-mail - CIR: processo realizado pela Coordenadoria de Infraestrutura e
Redes. Este processo fornece a solicitagdo e recuperagdo de senhas e logins de servidores, bolsistas,

tutores e alunos. A Figura 4 apresenta o processo mencionado.

r‘VO
Encaminhar
solicitagdo pore-
") Verificar tipo de mail
E usuario
o
= [~
a Encaminhar senha
T
E
&
3 Solicitar
k] ] recuperagdo de
E = login ou nova
=<
- senha
=
2
£
o
E
=
=
S
o
&
. E-mail & N
5 Solicitar alteracdo a
] E-miail pessoal tem partir de e-mail =
5 que ser o pessoal
3 cadastrado no
e Sistema DGP —p —
3 Servidar/bolsista
E frutorfsetor
= (F solicitar
I alteracio na
Pessoalmente DTIC/CTIC

Figura 4 - Processo de Gerenciamento de Contas de E-mail - CIR
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https://photos.app.goo.gl/YcAjCUyjpWurFWL39
https://photos.app.goo.gl/9ZcfDGXAGreEFSJQ6

Criacao de Listas de E-mail - CIR: este processo € interno a coordenacdo de Redes e Infraestrutura,
quando um servidor solicita a criacdo de uma lista (via processo de comunicagdo/chamados DTIC). O

gerenciamento da lista é realizado pelo servidor responsavel pela lista. A Figura 5 ilustra este processo.

ﬁbcitar criagdo
. de lista via
chamado

Solicitante

.
6 pevisar

solicitagao

Informagdes

Ler IM 0372014
incoerentes \ J

» kR ‘ Criagdo € feita no

! WP DGP -> LDAP ->
o.
[?Analisar ﬂ_'u[ iar List: Listas
— g riar Lista
solicitacio Criagio de
lista \ —

Receber e-mail com
informacdes da lista oiada

DTIC-CR

Criacio de Listas de e-mails

r.QnInscrever
usudrios em
massa

0 Gerenciamento
------- . de Listas

Administrador Listas

Figura 5 - Processo de Criagao de Listas de E-mail - CIR

Criacao de Contas de E-mail - CIR: processo gerenciado pela Coordenadoria de Redes e Infraestrutura,
representa a criagcdo de contas de e-mail para servidores (realizado pelo DGP), criagdo de e-mail para aluno
(gerenciado pelos RAs) e criagdo de e-mail para bolsistas/tutores/institucionais (gerenciado pela DTIC). A

Figura 6 ilustra o processo em questao.
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Manutencido de Infraestrutura - CIR: Este processo é um subprocesso “Resolu¢cdo de Chamados” de

Comunicacgdo DTIC é interno a Coordenacao de Infraestrutura e Redes. A Figura 7 representa o processo.

Manutencio de Infraestrutura

DTIC - CIR

)
= Resalver

Solicitagdo

Remata

0

Diagnosticar e Realizar
Lacalmente Salicitagdo Manutencio

Figura 7 - Processo de Manutengiao de Infraestrutura - CIR

Deploy de Sistemas em Producao - DSI: este processo é interno ao Departamento de Sistemas de

Informacgao e ele é realizado cada vez em que uma atualizagdo é feita nos sistemas. A Figura 8 fornece o

processo de Deploy.

D51- Deploy de Sistema em Produgio

Departamento de Sistemas de Informacgio

Aceitar Merge
Request

0

Gerar pacote

=
azer backup do

pacote do ambiente
de produgdo

GE.] Motificar E. Parar

atualizacdo no
sistema

para deploy balanceador

S
Fazer copia do novo
> pacote para
diretdrio temporano
i Insere mensagem de
,,,,,,,,,,,,,,,,,,,,, . atualizagio do
2 sistema na pagina

inicial dos sistemas

EAR
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parar 0s servidorss de

aplicacdo
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pacote do diretdno
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diretorio de deploy

=
o £ Retirar

Executar script para
reativar servidores
de aplicagio

bi—peiniciar notificag3o de
b

balanceador atualizacdo do
sistema

Figura 8 - Processo de Deploy de Sistemas em Produgéo - DSI

Elaboracao de Politicas de TIC - CGovTIC: processo atendido pela Coordenadoria de Governanga de

Tecnologia da Informagdo e Comunicagao. Aplicado a elaboragao/alteragéo de politicas de TIC. A Figura 9

ilustra este processo.

=
=
=0
T o
==
55 Werificar a
=
-] p
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= E Poitica anterior Bl Com sugestdes
5 E de alteragio
S5 o
-1 . .
] . .
] . :
E Caso ja exista versio
2 anterior deverd usada
E COMO base para novas
g versGes i m 4 Apreciar Sugerir Verificar &mbito
inuta da iti 5
H Pnli‘tica politica alteragles Sem sugeswtﬁes do plano
g : de alterages
)

Elaboracio/Alteracio de Politicas de TIC

Comité Gestor de
Seguranga da Informacgio

Conselho Superior(Consup)
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Figura 9 - Processo de Elaboragao de Politicas de TIC - CGovTIC

Elaboracao de Planos de TIC - CGovTIC: processo atendido pela Coordenadoria de Governanga de
Tecnologia da Informacdo e Comunicagéo. Aplicado a elaboragao/alteragéo de planos de TIC. A Figura 10

ilustra este processo.
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Figura 10 - Processo de Elaboragéo de Planos de TIC - CGovTIC

PDTIC - CGovTIC: processo atendido pela Coordenadoria de Governanga de Tecnologia da Informacgéo e

Comunicagdo. Esse plano, juntamente com o PETIC, por serem planos institucionais, seguem um processo

mais amplo que os demais. A Figura 11 ilustra este processo.
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Figura 11 - Processo de Elaboragao/Alteragdao do PDTIC - CGovTIC
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PETIC - CGovTIC: processo atendido pela Coordenadoria de Governanca de Tecnologia da Informagéo e

Comunicagdo. Esse plano, juntamente com o PDTIC, por serem planos institucionais, seguem um processo

mais amplo que os demais. A Figura 12 ilustra este processo.
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Aquisicao de Tl - CGovTIC: processo atendido pela coordenadoria de governanga de TIC. Aplicado para

todas as compras

Figura 12 - Processo de Elaboragao/Alteragao do PETIC - CGovTIC

relacionadas as TICs. A Figura 13 ilustra este processo.
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Figura 13: Processo de Aquisicao de TIC

Analise/Avaliacao de Riscos

Uma vez definido o escopo, os limites e a organizagdo do processo de gestdo de riscos de
seguranga da informagéao, € possivel entdo, passar para a fase de analise/avaliagdo de riscos. Nesta fase
sao identificadas as ameacas, os controles existentes e que devem ser implementados, as vulnerabilidades
e ameagas relacionadas. Assim que as ameacas e vulnerabilidades sédo levantadas & possivel identificar e
categorizar os riscos envolvidos e realizar o planejamento de tratamento necessario.

Com os resultados da Analise/Avaliagao de riscos sera possivel direcionar e determinar agdes
gerenciais e prioridades para a gestdo de riscos de seguranga da informagio, e assim, conseguir
implementar controles para protecdo para estes riscos. Esta devera ser repetida periodicamente para
conseguir contemplar mudangas que podem influenciar nos resultados.

A Figura 14 fornece o Processo de Analise/Avaliagdo de Riscos apresentado na Norma ISO/IEC
27005:2008. Este processo é dividido em trés fases (identificar riscos,estimar riscos dentro da analise de
riscos e avaliar os riscos).

A Identificagdo dos Riscos determinam os eventos que possam causar perda para a organizagao. A
identificacdo consiste de 5 (cinco) etapas:

1. Identificar Ativos: ativo é considerado algo de valor para a organizagdo e que, consequentemente,
precisa ser protegido. A identificacdo dos ativos geralmente é feita por entrevista, no final obtém-se
uma lista de componentes e responsaveis.

2. ldentificar Ameagas: esta fase tem o objetivo de verificar incidentes passados, identificando
ameagcas e suas fontes.

3. ldentificar Controles Existentes: identificar controles planejados evitando custos e retrabalhos com
duplicacdo de controles, e assegurando que estes controles estejam funcionando adequadamente.

4. Identificar Vulnerabilidades: tem como objetivo criar uma lista de vulnerabilidades associada aos
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ativos, ameacas e controles.

5. ldentificar Consequéncias: analisar consequéncias e prejuizos caso um incidente venha a ocorrer.

Identificar os
ativos

1

Identificar
ameagas

1

Identificar
controles
existentes

I

Identificar
vulrerabilidades

H

Identificar
consequéncias

Flanilha de
Riscos

. identificados
Documento
de Ativos

Figura 14 - Processo de Analise/Avaliacdo de Riscos

Identificacao dos Riscos de TIC

Identificacdo de Ativos, Ameagas, Vulnerabilidades, Controles Existentes e Consequéncias:
Nesta fase, primeiramente foi feita a identificagdo dos ativos institucionais de TIC, para isso é criado um
formulario e repassado para todas as TICs dos Campus, CERFEAD e coordenadores das areas de TIC da
Reitoria. Neste formulario foi solicitado para que os Profissionais de TIC preenchessem nos Campus,
declarante do ativo, fungdo do declarante, tipo de ativo, nome do ativo, quantidade, nome do responsavel
pelo ativo, fungdo do responsavel pelo ativo ou da chefia imediata, ameacas, vulnerabilidades, controles
existentes para o ativo e consequéncia caso ocorra.

Apds a coleta de informagbes sobre os ativos fez-se uma sintetizagdo de todos os dados,
padronizando os ativos. A partir disso, foram identificados 410 ativos e para cada ativo foram levantadas as
vulnerabilidades, ameagas, controles existentes e consequéncias. Estes dados constam na Planilha de
levantamento de ativos do Anexo I. No Anexo Il, constam o levantamento de vulnerabilidades, ameacas,

controles existentes e consequéncias.

Avaliacao de Consequéncias

Esta fase tem o objetivo de avaliar os impactos sobre os negécios da instituicdo levando em conta
as consequéncias de uma violagao de seguranca.

Esta etapa tem como entrada os cenarios de incidentes, incluindo ativos afetados, vulnerabilidades
e consequéncias para os ativos do negdcio. A acdo é o desenvolvimento de atividades de avaliagao das
consequéncias sobre o negdcio da instituicdo e como saida obtivemos a lista de consequéncias referentes a
um cenario de incidente, estando relacionada aos ativos e critérios de impacto.

Critérios de Priorizagdo: a priorizagdo das necessidades foi feita por meio da matriz Gravidade,
Urgéncia e Tendéncia (GUT). Pela gravidade ou impacto que produzem quando ndo atendidas ou
decorrente do seu atendimento. Pela urgéncia no seu atendimento. Pela tendéncia de agravamento do

problema ou de perda da oportunidade, enquanto a necessidade nao for atendida. Cada campo da matriz
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GUT pode receber um valor de 1 a 5, conforme indicado na Tabela 4.

(em até seis meses)

Valor Gravidade Urgéncia Tendéncia

1 Sem gravidade Sem urgéncia (acima de dois|O cenario ndo ira piorar (acima de
anos) dois anos)

2 Pouco grave Pode aguardar um pouco (em dois | Ira piorar a longo prazo (em dois
anos) anos)

3 Grave O mais breve possivel (até um ano|Ira piorar a médio prazo (até um
e seis meses) ano e seis meses)

4 Muito grave Alguma urgéncia (em um ano) Ira piorar a curto prazo (em um ano)

5 Extremamente grave E necessario uma agdo imediata | Ira piorar rapidamente (em até seis

meses)

Tabela 4 - Critérios de priorizagado: Gravidade, Urgéncia e Tendéncia

Esta secdo apresenta as necessidades priorizadas de acordo com a matriz Gravidade, Urgéncia e

Tendéncia (GUT). O valor para prioridade foi constituido a partir do produto atribuido as colunas G, U e T.

Estimativa do Risco

v Etapa 1:

A Estimativa do Risco consiste de 4 (quatro) etapas:

Avaliar

Estimativas:

consequéncias, e colocar os riscos em ordem de prioridade.

atribuir valores aos ativos,

ameacgas, vulnerabilidades e

Quantitativa: para calcular valores para cada componente coletados durante a etapa de

identificacao de riscos. Utiliza dados exatos, valores numéricos inteiros.

Qualitativa: avaliar a intensidade de consequéncias e a probabilidade de ocorréncia de riscos de

atributos qualificadores e descritivos. E uma estimativa subjetiva, que utiliza a escala fornecida

na Tabela 5 para estimar os riscos de TIC.

ESCALA PARA ANALISE DOS RISCOS

Muito Alto 5
4

Médio 2
Baixo 2
Muito Baixo _ 1

Tabela 5 - Escala para Analise dos Riscos

v Etapa 2: Avaliar Consequéncias: avaliar o impacto de um incidente para a organizagao.
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v Etapa 3: Avaliar Probabilidade dos Incidentes: avaliar probabilidade de cada cenario e o impacto.

A Tabela 6 fornece os critérios de avaliagao da probabilidade, histérico de ocorréncia de um risco

acontecer.

CRITERIOS DE AVALIAGAO DE PROBABILIDADE - HISTORICO DE OCORRENCIA (H1)

_ Ocorreu mais de trés vezes em um ane £ praticamente certo que ocorra novamente
4 Alto Ocorreu trés vezes em um ano. Grande possibilidade de ocorrer
Médio Ocorreu duas vezes em um anao. Talvez ocorra novamente
2 Baixo Ocorrey uma vez em um ano. Pouco Provdvel que ocorra novamente
_ Néio ocorreu em um ano ou ndo se tem registro Provavelmente niic ocorra novamente

Tabela 6 - Critérios de Avaliagao de Probabilidade - Histérico de Ocorréncias

A Tabela 7 fornece os critérios de avaliagao da probabilidade com os fatores contribuintes para que

um determinado risco ocorra.

CRITERIOS DE AVALIAGAO DE PROBABILIDADE - FATORES CONTRIBUINTES (FC)

Ndo existem procedimentos de controle ou registro.
Vulnerabilidade Técnica com exploragéo de dificuldade Baixa
(CVSS).

Vinte usudrios ou mais por ativo.

Inexisténcia de profissional qualificado na Tecnologia.
Trés ou mais agentes geradores da ameaga.
Procedimento ocorre uma vez por més ou mais.

Procedimentos de controle ou registro existem, mas ndo sdo
auditados periodicamente.
Vulnerabilidade Técnica com exploragdo de dificuldade Média
(CVSS).
De cinco a vinte usudrios por ativo.
Profissional em qualificagdo na Tecnologia.
Dois agentes geradores da ameacga.
Procedimento ocorre trimestralmente.

3 Médio

Procedimentos controle ou registro existem e sdo auditados
regularmente.
Vulnerabilidade Técnica com exploragdo de dificuldade Alta. (CVSS).
1 Baixo Menos de 5 usudrios por ativo.
Um ou mais profissionais qualificados na Tecnologia.
Um agente gerador da ameaca.
Procedimento ocorre anualmente ou em periodos maiores.

Tabela 7 - Critérios de Avaliagdao de Probabilidade - Fatores Contribuintes
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v Etapa 4: Estimar Nivel do Risco: designar valores para probabilidade e consequéncias de um risco.

A Figura 15 apresenta o processo de estimar niveis de risco.

. ] Avaliar Avaliar Estimar nivel de
Priorizar riscos

consequéncias probabilidade risco

Qualitativa
guantitativa
Lista de Probabilidade Lista de rizcos cam
Canzequéndas dos cenarios niveis e valores
avaliadas de incidentes designados

Figura 15 - Processo de Estimativa do Nivel do Risco
Tratamento dos Riscos

Nesta fase, deve-se criar um plano de tratamento dos riscos, relacionando agbes de seguranga,
responsaveis, prioridades e prazos para execugao necessaria para sua implantagdo. Para isso, deve-se
observar requisitos legais, analise de custo/beneficio e restrigbes organizacionais, técnicas e estruturais.

O Plano de Tratamento de Riscos deve determinar as formas de tratamento dos riscos identificados:
reduzir, evitar, transferir ou reter. O Anexo lll apresenta o plano de tratamento de riscos.

Na implementagcdo do Plano de Tratamento de Riscos, serdo executadas todas as agbes de
seguranga de informagao e comunicagéao incluidas no plano aprovado. Deve haver um acompanhamento do
gestor em relagao as agdes, principalmente com relagdo aos prazos. A Figura 16 apresenta o processo do

Plano de Tratamento de Riscos.

Reduzir risco

Reter risco

Desenvolver plano de Implementar plano

@—

tratamento dos rsoos de tratamento de
dos riscos residuais riscos

L . A
a\ll.r;:icalaqgaopgsos Realiza.ragﬁo . tA\u'ali; )
riscos de evitar o : : ratamento de
risco : . riscos
L -
O T T TR
) Transferir o
risco
LY J Plano de

tratamento dos
FisCos e riscos
residuais

34


https://photos.app.goo.gl/q28VJoqGVPa4uMkF7
https://photos.app.goo.gl/b5hF8dQQ8bFPeY1Z9

Figura 16 - Processo de Plano de Tratamento de Riscos
Monitoramento e Analise Critica

Nesta etapa, €& realizado o acompanhamento dos resultados, implementagdo dos controles,
monitoramento de riscos residuais, identificagdo de novas ameacas e analise critica visando a melhoria
continua do processo de gestao de riscos. Esta fase deve ser realizada pelo CGTIC, para verificar se a
gestédo de riscos estd atendendo aos objetivos de negdcio da organizagéo.

O Monitoramento e Analise Critica deve ser feito para:

1. Verificar se o tratamento esta sendo implementado conforme planejado;
Novos ativos foram incluidos no escopo da gestao de riscos;
Verificar se os controles realizados ainda estdo sendo eficazes;
Cenarios de incidentes e probabilidades ainda s&o validos;
Novos agentes capazes de explorar novos riscos;
Politicas e procedimentos estdo sendo executados de forma adequada;
Ocorréncia de novos incidentes relacionados a segurancga de informagéo;

Novos riscos nao identificados; e

© ® N o g bk~ b

Novos riscos que elevaram as consequéncias e impactos a um nivel de risco inaceitavel.
Esta fase tem como entrada todas as informagdes sobre os riscos obtidas nas atividades, a saida

deve ser o alinhamento continuo da gestdo de riscos com os objetivos de negdcio e com os critérios de

risco, permitindo que a instituicdo analise seu processo de gestdo de riscos e execute as melhorias

necessarias ao processo.
Aceitacao do Risco

Na fase de aceitagdo do risco é feita a analise do plano de tratamento de riscos. A partir desta
analise sera elaborado um documento formal com os riscos que serao aceitos, chamado de Declaracao de
Aplicabilidade, onde serdo descritos os controles ndo aplicaveis e justificativa do fato de ndo serem
contemplados. Esta aceitagdo cabe aos gestores por meio do CGTIC.

A Figura 17 apresenta a entrada para agao de aceitagédo do risco e a saida que ela prové.

Entrada Acdao Saida

Plano de Tratamento do Aceitagdo do Risco (10 Lista de riscos
risco e andlise dos riscos da ABNT MER I150/IEC aceitos e
residuais 27005) justificados

Aceitagao do Risco

Declaragio de
Anlicabilidade
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Figura 17 - Entradas e Saida da Aceitagao de Riscos
Foram definidos critérios para analise de aceitacao de riscos, assim, facilitando a decisdo do CGTIC

no momento em que for realizar a aceitacao de riscos. Os critérios estdo na Tabela 6.

CRITERIOS DE AVALIACAO DE PROBABILIDADE - HISTORICO DE OCORRENCIA (HI)

Ocorreu mais de trés vezes em , .
E praticamente certo que ocorra novamente

um ano
4 Alto Ocorreu trés vezes em um ano. Grande possibilidade de ocorrer
L Ocorreu duas vezes em um
3 Médio Talvez ocorra novamente
ano.
2 Baixo Ocorreu uma vez em um ano. Pouco Provdvel que ocorra novamente

Ndo ocorreu em um ano ou néo -
Provavelmente ndo ocorra novamente

se tem registro

Tabela 6 - Critérios para Aceitacao dos Riscos

Comunicagao do Risco

A comunicacdo do risco é a troca de informagdes, conhecimentos e percepgdes sobre como os
riscos devem ser gerenciados. E uma fase muito importante para o sucesso da gestdo de riscos da
seguranga da informagédo. Todas as partes envolvidas antes do desenvolvimento, durante e apds a
conclusdo precisam ser comunicadas, com apresentagdo de resultados alcangados e metas atingidas.
Todos os integrantes da Gestao de Riscos devem compartilhar informagbes entre as partes interessadas e
tomadores de decisbes. Nesta fase, todas as mudangas que ocorrem na fase de monitoramento e analise
critica chegam ao conhecimento de todos os integrantes do processo. A Tabela 7 apresenta a Matriz de

Riscos - Impacto X Probabilidade

L) L)
Muito Alto [MA) 5 10 15
Alto (A} 4 8 12 16
Médio (M) 3 6 9 12 15
Baixo (B) 4 6 8 10
Muito Baixo (MB) 3 4 5

Tabela 7 - Matriz de Riscos - Impacto X Probabilidade

ESCOPO

A abrangéncia e foco deste plano séo as equipes (recursos humanos), levando em conta os fatores

fisicos, estruturais e os ecossistemas.
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PAPEIS E RESPONSABILIDADES

Diretoria de Tecnologia da Informagdao e Comunicagao (DTIC) - Diretoria responsavel por

orquestrar acdes de suas coordenagdes durante eventuais disrupgdes e suas consequéncias.

Coordenadoria de Infraestrutura e Redes (CIR) - Responsavel pelas agbes de manutengéo dos
servicos de redes e infraestrutura do data center do IFSC, bem como configuragao e instalagdo de sistemas
em geral. Deve ser acionada sempre que houverem disrupgbes nos servicos de internet, intranet e
aplicagdes indisponiveis.

Departamento de Sistemas da Informag¢dao (DSI) - Atua na parte de parametrizacdo e
programacgéo de sistemas, bem como na manutencdo de aplicagdes institucionais. Deve ser acionada no
caso de bugs ou defeitos que impossibilitam o uso minimo das ferramentas de software hospedadas no
IFSC.

Coordenagdao de Governanga de Tl (CGovTIC) - Trabalha como setor de regulagdo e
regulamentagao, atuando na parte de planejamento e projetos de Tl sempre que solicitada. Atende
demandas de 6rgaos de controle, como auditorias externas e internas, referentes a planos ou politicas que

dizem respeito a organizagao da TI.

Coordenadoria de TIC dos Campus (CTICs) - Equipe responsavel pelas agbes de manutengéo
dos servigos de voz/dados e computadores dos campus, bem como configuragéo e instalagao de sistemas

que eventualmente estao sob responsabilidade dos Campus.

AUTORIDADES RESPONSAVEIS

As autoridades designadas neste plano seguirdo a seguinte linha decisoria:

1. Reitor(a);
2. Pré-Reitor(a) de Desenvolvimento Institucional (PRODIN);
3. Diretor(a) de TIC;
a. Coordenadoria de Governancga de Tl (CGovTIC);
b. Coordenadoria de Infraestrutura e Redes (CIR);

c. Departamento de Sistemas de Informacao (DSI).
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Anexo |

PLANO DE TRATAMENTO DE RISCOS E RISCOS RESIDUAIS

O Tratamento de Riscos € utilizado para responder aos riscos identificados. Este plano contera uma
descricdo pratica, sequéncia de prioridade, recursos necessarios, atribuicdes, prazos e informagdes
importantes para medir o desempenho dos tratamentos de riscos.

Os Riscos Residuais sdo aqueles que restam apés a implantagao de controles para evitar, transferir
ou mitigar os riscos. Apdés a implementagdo de um controle, pode ocorrer que o risco ndo tenha sido
totalmente mitigado, estes devem ser tratados por meio da implementacéo de controles.

Reduzir Risco: ou mitigagdo do risco, significa implementar controles para reduzir os riscos a um
nivel aceitavel, levando em conta custos de aquisi¢do, implementacdo, administragdo, operagao,
monitoramento e manutengao de controles em relagdo ao valor do ativo que deve ser protegido. Deve ser
escolhido um ou mais tipos de protegao para serem implantados, estes podem ser:

1. Corregao: implementa controle a fim de corrigir qualquer anormalidade;

2. Eliminagdo: aplica controles a fim de excluir possiveis erros e vulnerabilidades, sem no
entanto eliminar o risco, mas apenas reduzi-lo;

3. Prevencao: implementa controles com o intuito de prevenir e impedir a exploracdo de uma
vulnerabilidade;

4. Minimizagdo do Impacto: implementa controles a fim de reduzir ou limitar danos caso ocorra
um incidente de seguranca;

5. Dissuasao: agao, atividade ou medida de controle organizada e realizada a fim de fazer
mudar opinido, intengao ou ideia;

6. Deteccao: implementa controles realizados a fim de descobrir erros ou anormalidades;

7. Recuperagdo: implementa controle realizado a fim de voltar para uma situacdo de
normalidade;

8. Monitoramento: aplica controles para acompanhar, observar, acompanhar desvios e
perceber sinais de alerta de vulnerabilidades, ameacas e riscos a fim de tomar providéncias
antecipadas; e

9. Conscientizagao: aplica controles e atividades de ensino para orientar sobre seguranca de
informagéo, fazendo com que todos os usuarios saibam aplicar conhecimentos mostrados

em sua rotina pessoal e profissional.

Reter Risco: a instituicdo aceita o risco sem fazer nada a respeito, ou seja, aceita correr o risco,
incluindo ainda aqueles riscos que ndo tenham sido identificados. Deve ser feita de acordo com os critérios
de aceitagao dos riscos definidos pela instituicdo, esta definicdo deve ser embasada e registrada pela alta
administracdo. E importante que seja criado um registro de riscos aceitos com justificativa e a relagdo de

responsaveis pela aprovacgao (Declaragdo de Aplicabilidade - Aceitagdo de Riscos).
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Realizar acdo e Evitar Risco: realizar agdes de mudanga com o intuito de eliminar o risco. Quando a
equipe de analise (CGTIC) identificar riscos em que os custos de implementagdo de controles sdo muitos
elevados ou que excedam os beneficios do negécio é possivel decidir se o risco deve ser evitado.

Transferir Risco: também chamado de compartilhamento do risco, € quando a instituigdo opta por
compartilhar com uma entidade externa o risco através de seguros que cubram as consequéncias da
ocorréncia de um incidente de seguranca da informacado. Também podem ser utilizados servigos parceiros
(outsourcing) para a gestdo de eventos de seguranga de informacao, de forma a transferir as operagcbes de
gestéo do risco, porém a responsabilidade legal pelas consequéncias nao é transferida.

A Figura 18 apresenta o processo de tratamento dos riscos.

Reduzir risco

Reter risco

Desenvolver plano de Implementar plano

(Or—

Inicia apds
avaliagdo dos
riscos

tratamento dos rems e de tratamento de
dos riscos residusis riscos

Realizar acdo
de evitar o
risco
|

Awalia
tratamento de
tiscas

f T ] P :

Transferir o
risco

M——

o

Flano de
tratamerito dos
riscos e riscos

residuais

Figura 18 - Processo de Tratamento do Risco
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PLANO DE TRATAMENTO DE RISCOS

A Tabela 8 esta contemplada com os riscos, niveis de risco, controles ja existentes

e controles a serem implantados.

1. RISCOS
Item 1.0 - Infraestrutura de TIC da Reitoria
ID RISCO NIVEL [ CONTROLE EXISTENTE ACAO CONTROLE A
RISCO- IMPLANTAR
AMEA
CA
R1 Indisponibilidade do | Baixo | C1 - Equipamento Reduzir C2 - Ativar contrato
1.1. sistema de rede sem Redundante (in loco ou de garantia
fio em todos os remoto) (manutengao fisica e
Campus do IFSC atualizacdo de
firmware).
R1 - Indisponibilidade do | Médio | - Reduzir C2 - Ativar contrato
1.1.2 sistema de rede sem de garantia
fio em todos os (manutencao fisica e
Campus do IFSC atualizacdo de
firmware).
R1 - Indisponibilidade do | Médio | - Evitar C3 - Substituicao de
1.2.1 sistema de rede sem equipamentos
fio em todos os antigos (limitados a
Campus do IFSC versao de firmware).
R2 - Parada da rede Médio | - Reduzir | C4 - Substituicao por
211 interna de toda novo equipamento
Reitoria com fonte
redundante
R2 - Parada da rede Baixo | - Reter/ -
2.31 interna de toda Aceitar
Reitoria
R3 - Indisponibilidade das | Baixo | C5 - Servigo de telefonia Reter/
3.1.1 linhas telefonicas da celular corporativo Aceitar
Reitoria
R3 - Indisponibilidade das | Médio | C6 - Servico de telefonia Reduzir C7 - Contratagao de
3.2.1 linhas telefonicas da celular corporativa central virtual
Reitoria
R8 - Possibilidade de Baixo | - Reter/ -
711 invasao e furto dos Aceitar

dados, alteragao nos
dados
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R13 -
10.1.1

Perda de dados
gravados

Alto

8.1.1 Manter contrato
vigente de manutencao de
fibra dtica

Reduzir

C1 - Equipamento
redundante (in loco
ou remoto)

Tabela 8 - Riscos de TIC - Infraestrutura de TIC/Reitoria
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Item 1.1 - Infraestrutura de Apoio a TIC/Reitoria

ID RISCO NIVEL CONTROLE ACAO CONTROLE A
RISCO- EXISTENTE IMPLANTAR
AMEACA
R4 -4.1.1 | Indisponibilidade de | Baixo - Reter/ -
todos os servigos Aceitar
hospedados
localmente
R4 -4.1.2 | Indisponibilidade de | Alto C8 - Manter Reduzir | C9 - Acompanhar toda
todos os servigos contrato vigente obra de
hospedados de manutencéo de construgcao/reforma
localmente fibra ética que coloque em risco
a estrutura fisica de
redes
R9 - 8.1.1 | Interrupgao na Médio - Evitar C12 - Substituigao por
manutencgao de novo equipamento
energia
R9 - 8.1.2 | Interrupgdo na Médio - Evitar C12 - Substituigao por
manutencgao de novo equipamento
energia
R10 - Interrupgéo Médio C14 - Manutengao | Reter/ -
8.21 manutencgao de de ARP vigente Aceitar
energia para aquisicao de
materiais de
consumo
R11 - Interrupgéo do Médio C10 - Ativacéo de | Reter/ -
8.3.1 fornecimento de contrato de Aceitar
energia suporte e
manutencao
R12 - Superaquecimento Médio C10 - Ativacdo de | Reter/ -
9.1.1 do Data center contrato de Aceitar
suporte e
manutencao
R12 - Superaquecimento Médio C10 - Ativacdo de | Reter/ -
9.1.2 do data center contrato de Aceitar

suporte e
manutencgao

Tabela 9 - Riscos de TIC - Infraestrutura de Apoio a TIC/Reitoria
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Item 1.2 - Armazenamento e Processamento de Dados/Reitoria

ID RISCO NIVEL CONTROLE ACAO CONTROLE A
RISCO- EXISTENTE IMPLANTAR
AMEACA
R5 - 5.1.1 | Defeito de hardware | Alto C10 - Ativagdo de | Reduzir C11 - Prover
impedir o contrato de estrutura fisica
funcionamento de suporte e equivalente que
todo o manutengao suporte o
processamento de processamento atual
dados
R6 - 6.1.1 | Perda de dados de Alto - Evitar C12 - Substituicao
backup por novo
equipamento
R7 - 6.1.2 | Perda de dados de Alto - Reduzir C10 - Ativagao de
producao contrato de suporte e
manutengao
R14 - Perda de dados pelo | Alto - Reduzir C15 - Elaborar
11.1.1 pouco tempo de Politica de Gestéo
retencao de Dados
R15 - Perda de dados por | Baixo - Reduzir C15 - Elaborar
1211 falha de restore Politica de Gestéo
de Dados
R16 - Impossibilidade da Baixo - Reduzir C15 - Elaborar
12.21 restauracéo dos Politica de Gestao
dados nos sistemas de Dados
informatizados
R16 - Impossibilidade da Baixo - Reduzir C15 - Elaborar
12.3.1 restauracao dos Politica de Gestéao
dados nos sistemas de Dados
informatizados
R16 - Impossibilidade da Baixo - Reduzir C15 - Elaborar
12.4.1 restauracéo dos Politica de Gestao

dados nos sistemas
informatizados

de Dados

Tabela 10 - Riscos de TIC - Armazenamento e Processamento de Dados//Reitoria
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Item 1.3 - Sistemas/Reitoria

ID RISCO- | RISCO NIVEL CONTROLE ACAO CONTROLE
AMEACA EXISTENTE IMPLANTAR
R17 - Atraso na entrega Alto - Reduzir | C16 - Definicdo de
13.1.1 da solugédo de TIC cronograma de
entrega com niveis
de alarme ao
ultrapassar os prazos
por etapas
R17 - Atraso na entrega Alto Evitar C17 - Elaboragao de
13.1.2 da solugdo de TIC documento de aceite
de funcionalidades
pelas partes
interessadas
R18 - Comprometimento | Alto - Evitar C18 - Realizagao de
13.1.3 de funcionalidade reunido de validagao
nao diretamente de entregas parciais
relacionadas
R19 - Nao atendimento Alto - Evitar C18 - Realizacao de
13.14 as necessidades reunido de validacao
dos usuarios de entregas parciais
R19 - Nao atendimento Alto - Evitar C18 - Realizacao de
13.1.5 as necessidades reuniao de validacao
dos usuarios de entregas parciais
R20 - Atraso na Médio - Evitar C19 - Sujeitar
13.1.6 manutengéo e documentacéo final
evolucao da as partes
solucéo de TIC interessadas
R21 - Atraso no Alto - Reduzir | C20 - Definigao
13.2.1 desenvolvimento da formal (portaria) da
solugao equipe de
planejamento de
solugdes (incluindo
dono do negdcio, e
substituto, e
responsaveis pelo
suporte negocial)
R21 - Atraso no Alto - Reduzir | C21 - Definicdo de
13.2.2 desenvolvimento da canal oficial de
solugao comunicagao entre as
partes interessadas
R21 - Atraso no Alto - Reduzir | C22 - Definicado de
13.2.3 desenvolvimento da arbitragem entre as
solugao partes interessadas
R21 - Atraso no Alto - Evitar C20 - Definigao
13.2.4 desenvolvimento da formal (portaria) da
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solugao

equipe de
planejamento de
solugdes (incluindo
dono do negdcio, e
substituto, e
responsaveis pelo
suporte negocial)

R22 - Sobrecarga no Alto Evitar C20 - Definigao
13.2.5 atendimento de formal (portaria) da
chamados pela equipe de
equipe de TIC planejamento de
solugdes (incluindo
dono do negécio,e
substituto e
responsaveis pelo
suporte negocial)
R23 - N&o entrega de Alto Reduzir | C23 - Elaboragao de
13.3.1 projetos um plano de
importantes para a execucgao de tarefas
instituicdo evitando o acumulo
R23 - N&o entrega de Alto Evitar C24 - Definigéao de
13.3.2 projetos projetos que serao
importantes para a desenvolvidos
instituicao durante o ano
(PDTIC)
R23 - Nao entrega de Alto Evitar C25 - Iniciar novo
13.3.3 projetos cédigo somente apos
importantes para a adequacao de
instituicdo cédigos antigos
R24 - Inoperabilidade das | Alto Evitar C26 - Definicao de
13.4.1 solugbes de TIC modelo de arquitetura
para novos projetos
R24 - Inoperabilidade das | Alto Evitar C26 - Defini¢ao de
13.4.2 solugdes de TIC modelo de arquitetura
para novos projetos
R24 - Inoperabilidade das | Alto Reduzir | C26 - Definigdo de
13.4.3 solugdes de TIC modelo de arquitetura
para novos projetos
R25 - Entendimento de Alto Evitar C27 - Definigao de
13.51 uso equivocado da gerenciamento de
funcionalidade servigos de TIC -
Entregas
R25 - Entendimento de Alto Reduzir | C27 - Definigao de
13.5.2 uso equivocado da gerenciamento de
funcionalidade servigos de TIC -
Entregas
R26 - Solugao Alto Evitar C28 - Revisdo de
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13.6.1 indisponivel em cédigos antigos
momentos criticos
R27 - Furto e vazamento | Alto - Evitar C29 - Atualizagao de
13.6.2 de dados patches de
seguranga
R28 - Sistemas sem Alto - Evitar C28 - Revisao de
13.6.3 integracao cédigos antigos
aumentando o
trabalho dos
usuarios na
execugao de uma
tarefa
R29 - Comprometimento | Alto - Evitar C28 - Revisdo de
13.6.4 de funcionalidades cddigos antigos
Tabela 11 - Riscos de TIC - Sistemas//Reitoria
Item 1.4 - Seguranca de Redes/Reitoria
ID RISCO NiVEL | CONTROLE | AGAO CONTROLE A
RISCO- EXISTENTE IMPLANTAR
AMEACA
R30 - Maquina ou recursos de Alto - Evitar C30 - Implantar
14.1.1 rede indisponivel para seus DS/IPS
usuarios
R31 - Lentiddo no computador Alto - Evitar C31 - Implantar
14.2.1 ferramenta de anélise
e deteccao de
vulnerabilidades
R32 - Falhas no computador Alto - Reduzir C31 - Implantar
14.2.1 ferramenta de anélise
e deteccao de
vulnerabilidades
R33 - Furto de identidade para Alto - Reduzir C31 - Implantar
14.2.1 coletar informacgdes e/ou ferramenta de analise
dados pessoais do e deteccdo de
computador vulnerabilidades
R34 - Implementagao de Médio - Reduzir C15 - Elaborar politica
14.3.1 alteracdes nos dados ou de gestao de dados
programa
R35 - Furto de arquivo de dados Médio - Reduzir C15 - Elaborar politica
14.3.1 de gestao de dados
R36 - Acesso a sites de Médio - Reduzir C15 - Elaborar politica
14.3.1 downloads ilegais de gestao de dados
R37 - Perda de Produtividade: o Médio - Reduzir C31 - Implantar
14.3.2 uso indevido de recursos de ferramenta de analise
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TI, como largura de banda
de rede, pode causar tempo
de resposta lento,
atrasando atividades
legitimas no computador
que, em aplicativos criticos
como a negociagao de
acgdes, podem ser muito
caros

e deteccao de
vulnerabilidades

R38 - Comprometimento dos Baixo Reduzir C32 - Implantar

14.4.1 servigos internamente solucdo de seguranca
fisica

R39 - Falsificagao de identidade Médio Reduzir C33 - Implantar

14.51 praticas de codificacado
segura (BD)

R40 - Violagao de dados Médio Reduzir C33 - Implantar

14.5.1 existentes praticas de codificacédo
segura (BD)

R41 - Divulgagado completa de Médio Reduzir C33 - Implantar

14.5.1 todos os dados no sistema praticas de codificacédo
segura (BD)

R42 - Destruicédo ou Médio Reduzir C33 - Implantar

14.5.1 indisponibilidade dos dados praticas de codificacédo
segura (BD)

R43 - Ataques externos aos Médio Reduzir C34 - Implantar

14.6.1 sistemas de TIC solugdo de hardening

Tabela 12 - Riscos de TIC - Seguranca de Redes//Reitoria
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segue os dados dos servidores.

Item 1.6 - Recursos Humanos de TIC Reitoria

Nestes riscos estdo incluidos todos os profissionais da DTIC. A fim de definicao

NOME FUNCAO CAMPUS CARGO/OBS
1 Benoni de Oliveira Pires Analista de Tl DTIC/Reitoria Diretor de Tl
2 Aline Pacheco Priméo Analista de Tl QGovTIC/DTIC/Reito Horario mestrado
ria
3 Farleir Luis Minozzo Analista de Tl CGovTIC/DTIC/Reito | Coordenador de
ria Governanga de Tl
4 Evaristo Marcos de Quadros Analista de Tl CIR/DTIC/Reitoria Coordenador de
Junior Infraestrutura e

Redes

5 Luiz Fernando Costa Analista de Ti CIR/DTIC/Reitoria 6H

6 Vinicius Teixeira Coelho Analista de Tl CIR/DTIC/Reitoria 6H

7 Kari de Souza Soares Técnico de Tl CIR/DTIC/Reitoria -

8 Charles da Silva Pereira Técnico de Tl CIR/DTIC/Reitoria -

9 Gilberto José de Souza Coutinho | Técnico de Tl DSI/DTIC/Reitoria Chefe do
Departamento de
Sistemas

10 [ Andrey Carmisini Analista de Tl DSI/DTIC/Reitoria -

11 Daniel Severo Estrazulas Analista de Tl DSI/DTIC/Reitoria -

12 Diogo Angeloni Analista de Tl DSI/DTIC/Reitoria -

13 Jaime Miranda Junior Analista de TI DSI/DTIC/Reitoria licenga doutorado
(volta mar/2023)

14 Paulo Victor Rebouga Soares Analista de TI DSI/DTIC/Reitoria -

15 Paulo Henrique Santini Analista de TI DSI/DTIC/Reitoria 6H

16 | Samuel Bristot Loli Analista de Tl DSI/DTIC/Reitoria -

17 | Sergio Nicolau da Silva Analista de Tl DSI/DTIC/Reitoria -

18 | Esdras Rocha de Oliveira Analista de Tl DSI/DTIC/Reitoria -

19 Shirlei Aparecida de Chaves Analista de Tl DSI/DTIC/Reitoria -

20 | Vanildo Santos Analista de Tl DSI/DTIC/Reitoria -

21 Victor Gongalves Analista de TI DSI/DTIC/Reitoria -
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22

Carlos Eduardo Serpa de Sousa

Analista de Tl

DSI/DTIC/Reitoria

licenga por motivo
particular (volta

out/2020)
Tabela 13 - Recursos Humanos de TIC/IFSC
ID RISCO NIVEL | CONTROLE ACAO CONTROLE A
RISCO- EXISTENTE IMPLANTAR
AMEACA
R44 - Perda de dados por Médio - Reduzir | C44 - Capacitar
15.1.1 solucdes servidores em
implantadas especificacao de
incorretamente requisitos
R45 - Nao atendimento aos | Médio - Reduzir | C35 - Elaboracgédo de
16.1.1 principios de gestéo, plano de capacitagéo
governancga e por competéncias
gerenciamento de
Servigos
R46 - Solugdes de TIC ndo | Médio - Reduzir | C35 - Elaboracgao de
17.1.1 entregues ou plano de capacitagao
entregue com falhas por competéncias
R47 - Atendimento de Médio - Reduzir | C35 - Elaboragéao de
18.1.1 suporte deficitario plano de capacitagédo
por competéncias
R48 - Equipe trabalha o Médio - Reduzir | C35 - Elaboragéo de
19.1.1 minimo, sem visao plano de capacitagéao
de futuro, trazendo por competéncias
riscos ao
desenvolvimento das
estratégias
institucionais
R48 - Equipe trabalha o Médio - Reduzir | C35 - Elaboragéo de
20.1.1 minimo, sem visao plano de capacitagéo
de futuro, trazendo por competéncias
riscos ao
desenvolvimento das
estratégias
institucionais
R48 - Equipe trabalha o Médio - Reduzir | C35 - Elaboragéo de
21.1.1 minimo, sem visao plano de capacitacao
de futuro, trazendo por competéncias
riscos ao
desenvolvimento das
estratégias
institucionais
R48 - Equipe trabalha o Médio - Reduzir | C35 - Elaboracgéo de
22.1.1 minimo, sem visao plano de capacitacao
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de futuro, trazendo
riscos ao
desenvolvimento das
estratégias
institucionais

por competéncias

Tabela 14 - Riscos em Recursos Humanos de TIC/IFSC
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Item 1.7 - Processos de Negocio de TIC/Reitoria

ID RISCO- | RISCO NIVEL | CONTROLE ACAO CONTROLE A
AMEACA EXISTENTE IMPLANTAR
R49 - Chamados nao Médio | - Reduzir | C36 - Definir
23.1.1 atendidos por ficarem atendentes de nivel 1
perdidos em relagao para os chamados
ao tempo
R50 - Listas em desuso Médio | - Reduzir | C37 - Definir controles
24.1.1 ativas de criagdo de email e
lista
R51 - Brechas abertas para | Médio | - Reduzir | C37 - Definir controles
25.1.1 invasao através de de criagado de email e
email que estéo ativos, lista
mas nao sao mais
usados
R52 - Servigos e sistemas Baixo - Reduzir | C38 - Definigao de
26.1.1 indisponiveis ANS
R53 - Perdas de tarefas em Baixo C39 - Definicao de Reter/ -
2711 relacao e aulas horario alternativo ao | Aceitar
prejudicadas horario comercial
R54 - Estratégias ndo Médio | - Evitar C40 - Criagéo de
28.1.1 executadas painel de indicadores
para
acompanhamento
R55 - Atividades de gestéo Médio | - Evitar C40 - Criagao de
29.1.1 nao executadas painel de indicadores
para
acompanhamento
R55 - Atividades de gestéo Médio | - Evitar C40 - Criagao de
30.1.1 nao executadas painel de indicadores
para
acompanhamento
R56 - Nao implantagéo de Médio | - Evitar C40 - Criagao de
31.1.1 governanga de TIC e painel de indicadores
distanciamento da para
estratégia institucional acompanhamento
R57 - Desperdicio do Médio | - Evitar C41 - Consulta prévia
32.1.1 dinheiro publico que ao planejamento de
poderia ser usado em contratagdo com as
outras demandas areas interessadas
prioritarias para a
instituicao
R57 - Desperdicio do Médio | - Evitar C41 - Consulta prévia
32.1.2 dinheiro publico que ao planejamento de

poderia ser usado em

contratagdo com as
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outras demandas
prioritarias para a

areas interessadas

instituicao
R58 - Nao atendimento as Médio | C42 - Uso de Reduzir | C24 - Definicédo de
33.1.1 demandas metodologias ageis projetos que seréao
institucionais desenvolvidas durante
o ano (PDTIC)
R59 - Excesso de Médio | - Reduzir | C43 - Atualizacdo da
34.1.1 integracdes ao SIG arquitetura do SIG
com criagao de
aplicagoes
“periféricas” ao mesmo
R60 - Solugéo desenvolvida | Médio | - Reduzir | C44 - Capacitar
35.1.1 ndo atende a servidores em

demanda do
solicitante

especificacdo de
requisitos

Tabela 15 - Riscos de TIC - Processos de Negdcio de TIC/Reitoria
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2. CONTROLES DE TIC

Os controles ajudam a proteger o ativo prevenindo fraudes, erros, desperdicios,

assegurando o cumprimento de normas e planos de diretrizes institucionais. A Tabela D

fornece os controles existentes e/ou controles a serem implantados pela TIC do IFSC.

C1 Equipamento redundante (in loco ou remoto)
C2 Ativacao de contrato de garantia (manutengao fisica e atualizagao de firmware)
C3 Substituicdo de equipamentos antigos (limitados a verséo de firmware)
ca Substituicado por novo equipamento com fonte redundante
C5 Fone@RNP
C6 Servigo de telefonia celular corporativa
c7 Contratacao central virtual (VolP)
c8 Manter contrato vigente de manutencao de fibra optica
Acompanhar toda obra de construgao/reforma que coloque em risco a estrutura fisica
c9 de redes.
C10 |Ativacdo de contrato de suporte e manutencéo
cl11 Prover estrutura fisica equivalente que suporte o processamento atual
C12 Substituicdo por novo equipamento
C13 [Solugdo em software livre
C14 Manutenc¢ao de ARP vigente para aquisicao de materiais de consumo
C15 Elaborar politica de gestado de dados
Definicdo de cronograma de entrega com niveis de alarme ao ultrapassar os prazos
Cl6 por etapas
C17 Elaboracdo de documento de aceite de funcionalidades pelas partes interessadas
C18 Realizagao de reunido de validagédo de entregas parciais
C19 Sujeitar documentagéo final as partes interessadas
Definicao formal (portaria) da equipe de planejamento da solugao
C20 [(incluindo dono do negdcio, e substituto, e os responsavel pelo suporte negocial).
C21 Definicdo de canal oficial de comunicacao entre as partes interessadas
C22 Definigdo de arbitragem entre as partes interessadas
C23 Elaboracdo de um plano de execugao de tarefas evitando o acumulo
C24 Definicdo de projetos que serdo desenvolvidos durante o ano (PDTIC)
C25 Iniciar novo codigo somente apds adequacgao de codigos antigos
C26 Definicdo de modelo de arquitetura para novos projetos
c27 Definicdo de Gerenciamento de Servigo de Tl - Entregas
C28 Revisdo de codigos antigos
C29 |Atualizacdo de patches de seguranca
C30 |Implantar IDS/IPS
C31 Implantar ferramenta de analise e detecgao de vulnerabilidades
C32 |Implantar solugédo de segurancga fisica
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C33 |Implantar praticas de codificacdo segura (BD)

C34 |Implantacao de solugcédo de hardening

C35 |Elaboracao de plano de capacitagao por competéncia
C36 |Definir atendentes de nivel 1 para os chamados

C37 |Definir controles de criagao de email e lista

C38 |Definicao de ANS

C39 |Definigao de horario alternativo ao horario comercial
C40 |Criagao de painel de indicadores para acompanhamento
C41 |Consulta prévia ao planejamento de contratagdo com as areas interessadas
C42 |Uso de metodologias ageis

C43 |Atualizagao da arquitetura do SIG

C44 |Capacitar servidores em especificagao de requisitos

Tabela 16 - Controles de TIC
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3. PRIORIZAGAO DOS RISCOS

Na Tabela 17 sera descrita, de forma priorizada, os riscos e prazos a serem

cumpridos os controles.

PRIORI ID RISCO NIiVEL AGAO ID QUEM PRAZO ID RISCO
DADE DO CONTROLE RESIDUAL
RISCO IMP.

1.0 - Infraestrutura de TIC/Reitoria

1 R13 - Alto Reduzir | C1 DTIC/CIR RR13
10.1.1
2 R1-1.2.1 Médio Evitar C3 DTIC/CIR RRO03
3 R1-1.1.2 Méedio Reduzir | C2 DTIC/CIR RR02
4 R2-21.1 Medio Reduzir | C4 DTIC/CIR RR04
5 R3-3.2.1 Médio Reduzir | C7 DTIC/CIR RR05
6 R8-7.1.1 Médio Reduzir | C12 DTIC/CIR RR10
7 R1-1.1.1 Baixo Reduzir | C2 DTIC/CIR RRO1

1.1 - Infraestrutura de Apoio a TIC/Reitoria

1 R4-412 Alto Reduzir | C9 DTIC/CIR RR06
2 R9-8.1.1 Médio Evitar C12 DTIC/CIR RR11
3 R9-8.1.2 Méedio Evitar C12 DTIC/CIR RR12

1.2 - Armazenamento e Processamento de Dados/Reitoria

1 R5-56.1.1 Alto Reduzir | C11 DTIC/CIR RRO7

2 R6 -6.1.1 Alto Evitar C12 DTIC/CIR RR08

3 R7-6.1.2 Alto Reduzir | C10 DTIC/CIR RR09

4 R14-11.1.1 | Alto Reduzir | C15 DTIC/CGOVTIC RR14

5 R15 - Baixo Reduzir | C15 DTIC/CGOVTIC RR15
12.11

6 R16 - Baixo Reduzir | C15 DTIC/CGOVTIC RR16
12.21

7 R16 - Baixo Reduzir | C15 DTIC/CGOVTIC RR17
12.3.1

8 R16 - Baixo Reduzir | C15 DTIC/CGOVTIC RR18
12.41

1.3 - Sistemas/Reitoria
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1 R17 - Alto Reduzir | C16 DTIC/DSI RR19
13.1.1

2 R17 - Alto Evitar C17 DTIC/DSI RR20
13.1.2

3 R18 - Alto Evitar C18 DTIC/DSI RR21
13.1.3

4 R19 - Alto Evitar C18 DTIC/DSI RR22
13.1.4

5 R19 - Alto Evitar C18 DTIC/DSI RR23
13.1.5

6 R21 - Alto Reduzir | C20 DTIC/DSI RR25
13.21

7 R21 - Alto Reduzir | C21 DTIC/DSI RR26
13.2.2

8 R21 - Alto Reduzir | C22 DTIC/DSI RR27
13.2.3

9 R21 - Alto Evitar C20 DTIC/DSI RR28
13.2.4

10 R22 - Alto Evitar C20 DTIC/DSI RR29
13.2.5

11 R23 - Alto Reduzir | C23 DTIC/DSI RR30
13.3.1

12 R23 - Alto Evitar C24 DTIC/CGOVTIC RR31
13.3.2

13 R23 - Alto Evitar C25 DTIC/DSI RR32
13.3.3

14 R24 - Alto Evitar C26 DTIC/DSI RR33
13.41

15 R24 - Alto Evitar C26 DTIC/DSI RR34
13.4.2

16 R24 - Alto Reduzir | C26 DTIC/DSI RR35
13.4.3

17 R25 - Alto Evitar Cc27 DTIC/DSI RR36
13.5.1

18 R25 - Alto Reduzir | C27 DTIC/DSI RR37
13.5.2

19 R26 - Alto Evitar C28 DTIC/DSI RR38
13.6.1

20 R27 - Alto Evitar C29 DTIC/DSI RR39
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13.6.2

21 R28 - Alto Evitar Cc28 DTIC/DSI RR40
13.6.3

22 R29 - Alto Evitar Cc28 DTIC/DSI RR41
13.6.4

23 R20 - Médio Evitar Cc19 DTIC/DSI RR24
13.1.6

1.4 - Seguranca de Redes/Reitoria

1 R30 - Alto Evitar C30 DTIC/CIR RR42
14.11

2 R31 - Alto Evitar C31 DTIC/CIR RR43
14.2.1

3 R32 - Alto Reduzir | C31 DTIC/CIR RR43
14.2.1

4 R33 - Alto Reduzir | C31 DTIC/CIR RR43
14.2.1

5 R34 - Médio Reduzir | C15 DTIC/CGOVTIC RR44
14.3.1

6 R35 - Médio Reduzir | C15 CTIC/CGOVTIC RR44
14.3.1

7 R36 - Médio Reduzir | C15 CTIC/CGOVTIC RR44
14.3.1

8 R37 - Médio Reduzir | C31 DTIC/CIR RR45
14.3.2

9 R39 - Médio Reduzir | C33 DTIC/CIR RR47
14.5.1

10 R40 - Médio Reduzir | C33 DTIC/CIR RR47
14.5.1

11 R41 - Médio Reduzir | C33 DTIC/CIR RR47
14.5.1

12 R42 - Médio Reduzir | C33 DTIC/CIR RR47
14.5.1

13 R43 - Médio Reduzir | C34 DTIC/CIR RR48
14.6.1

14 R38 - Baixo Reduzir | C32 DTIC/CIR RR46
14.41

1.5 - Banco de Dados/Reitoria

Proxim

Entrega

58




a

1.6 - Recursos Humanos/IFSC

1 R44 - Médio Reduzir | C35 DTIC/CGOVTIC RR49
15.1.1

2 R45 - Médio Reduzir | C35 DTIC/CGOVTIC RR50
16.1.1

3 R46 - Médio Reduzir | C35 DTIC/CGOVTIC RR51
17.11

4 R47 - Médio Reduzir | C35 DTIC/CGOVTIC RR52
18.1.1

5 R48 - Médio Reduzir | C35 DTIC/CGOVTIC RR53
19.1.1

6 R48 - Médio Reduzir | C35 DTIC/CGOVTIC RR54
20.1.1

7 R48 - Médio Reduzir | C35 DTIC/CGOVTIC RR55
2111

8 R48 - Médio Reduzir | C35 DTIC/CGOVTIC RR56
2211

1.7 - Processos de Negdcios/Reitoria

1 R49 - Médio Reduzir | C36 DTIC RR57
23.1.1

2 R50 - Médio Reduzir | C37 DTIC/CIR RR58
2411

3 R51 - Médio Reduzir | C37 DTIC/CIR RR59
2511

4 R54 - Médio Evitar C40 DTIC RR61
28.1.1

5 R55 - Médio Evitar C40 DTIC RR62
29.11

6 R55 - Médio Evitar C40 DTIC RR63
30.1.1

7 R56 - Médio Evitar C40 DTIC RR64
31.1.1

8 R57 - Médio Evitar C41 DTIC RR65
32.1.1

9 R57 - Médio Evitar C41 DTIC RR66
32.1.2

10 R58 - Médio Reduzir | C24 DTIC/DSI RR67
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33.1.1

11 R59 - Médio Reduzir | C43 DTIC/DSI RR68
34.1.1

12 R60 - Méedio Reduzir | C44 DTIC/DSI RR69
35.1.1

13 R52 - Baixo Reduzir | C38 DTIC/CIR RR60
26.1.1

Tabela 18 - Priorizagao dos Riscos
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4. RISCOS RESIDUAIS

ID RISCO NIVEL STATUS JUSTIFICATIVA

RESIDUAL

RRO1 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR02 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RRO03 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR04 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RRO05 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RRO06 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sdo suficientes e o
nivel de risco, neste caso, é aceitavel.

RRO7 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR08 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR09 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR10 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR11 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR12 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR13 Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR14 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sdo suficientes e o
nivel de risco, neste caso, é aceitavel.

RR15 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR16 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR17 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o

nivel de risco, neste caso, é aceitavel.
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RR18 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR19 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR20 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR21 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR22 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR23 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR24 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR25 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sdo suficientes e o
nivel de risco, neste caso, é aceitavel.

RR26 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR27 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR28 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR29 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR30 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR31 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR32 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR33 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sdo suficientes e o
nivel de risco, neste caso, é aceitavel.

RR34 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR35 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR36 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o

nivel de risco, neste caso, é aceitavel.
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RR37 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR38 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR39 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR40 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR41 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR42 Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR43 Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR44 Baixo Reter/Aceitar O CGTIC entende que os controles sdo suficientes e o
nivel de risco, neste caso, é aceitavel.

RR45 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR46 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR47 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR48 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR49 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR50 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR51 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR52 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sdo suficientes e o
nivel de risco, neste caso, é aceitavel.

RR53 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR54 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR55 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o

nivel de risco, neste caso, é aceitavel.
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RR56 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR57 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR58 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR59 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR60 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR61 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR62 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR63 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sdo suficientes e o
nivel de risco, neste caso, é aceitavel.

RR64 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR65 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR66 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR67 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR68 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o
nivel de risco, neste caso, é aceitavel.

RR69 Muito Baixo Reter/Aceitar O CGTIC entende que os controles sao suficientes e o

nivel de risco, neste caso, é aceitavel.

Tabela 19 - Riscos Residuais
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Anexo Il

DECLARAGAO DE APLICABILIDADE

Aceitacao dos Riscos

A declaragdo de aplicabilidade refere-se aos riscos que serdao aceitos pela instituigdo. Neste
documento, sdo descritos os controles ndo aplicaveis e justificativa do fato de nao serem contemplados.

Esta aceitagdo cabe aos gestores através do CGTIC.

ID RISCO JUSTIFICATIVA

1.0 Riscos de Infraestrutura

R2-2.3.1 O CGTIC entende que os controles sao suficientes e o nivel de risco, neste caso, é
aceitavel.

R3-3.1.1 O CGTIC entende que os controles sao suficientes e o nivel de risco, neste caso, &
aceitavel.

R8-7.1.1 O CGTIC entende que os controles sao suficientes e o nivel de risco, neste caso, &
aceitavel.

1.1 Riscos de Infraestrutura de Apoio

R4-4.1.1 O CGTIC entende que os controles sao suficientes e o nivel de risco, neste caso, é
aceitavel.

R10-8.2.1 O CGTIC entende que os controles sao suficientes e o nivel de risco, neste caso, é
aceitavel.

R11 - 8.3.1 O CGTIC entende que os controles sao suficientes e o nivel de risco, neste caso, é
aceitavel.

R12-9.1.1 O CGTIC entende que os controles sao suficientes e o nivel de risco, neste caso, é
aceitavel.

R12-9.1.2 O CGTIC entende que os controles sao suficientes e o nivel de risco, neste caso, é
aceitavel.

1.2 Armazenamento e Processamento de Dados

1.3 Sistemas

1.4 Seguranga de Redes

1.5 Banco de Dados
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1.6 Recursos humanos

1.7 Processos de Negdcio

Tabela 20 - Aceitagao de Riscos
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