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RESOLUCAO CGD N° 05, DE 04 DE JUNHO DE 2021

Disp6e sobre o Sistema de Governanca de
Tecnologia da Informacao e Comunicacdo (SGTIC)
com sua estrutura, politicas e os desdobramentos.

O PRESIDENTE DO COMITE DE GOVERNANCA DIGITAL DO INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA DE SANTA CATARINA, no uso das atribuicdes que Ihe foram conferidas pelo
Art. 6°, inciso IV e Art. 9°, deste comité.

RESOLVE:

Art. 1° Publicar o conjunto de politicas de TIC denominado Sistema de Governanca de Tecnologia
da Informacdo e Comunicacao (SGTIC) com sua estrutura, politicas e os desdobramentos.

Art. 2° Esta Resolucao entra em vigor na data de 01 de julho de 2021.

Obs.: Simula da reunido do CGD disponivel em:
https.//sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=1771878&key=78f88f14d29001442983819d758327f3
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TERMOS E ABREVIACOES

CGD - Comité de Governanga Digital

CGTIC — Comité Gestor de Tecnologia da Informagdo e Comunicagao
CGTI Coordenadoria de Governanga de Tl

CIR Coordenadoria de Infraestrutura de Redes

CTIC Coordenadoria de Tecnologia de Informagdo e Comunicagao

DSI Departamento de Sistemas da Informacdo

DTIC Diretoria de Tecnologia da Informag¢do e Comunicagdo

IFSC Instituto Federal de Educagao, Ciéncia e Tecnologia de Santa Catarina
PDTIC Plano Diretor de Tecnologia da Informagdo e Comunicagdo

PETIC Planejamento Estratégico de Tecnologia da Informacdo e Comunicagdo
PRODIN Proé-Reitoria de Desenvolvimento Institucional

SGTIC Sistema de Governanga de Tecnologia da Informagdo e Comunicagdo
SISP Sistema de Administracdo de Recursos de Tecnologia da Informacao

TIC Tecnologia da Informagdo e Comunicagdo
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APRESENTACAO

O DOCUMENTO

Este documento tem por finalidade apresentar o Sistema de Governanca de Tecnologia da Informacgdo e
Comunicagdo (SGTIC) com sua estrutura, politicas e os desdobramentos destas.

ESCOPO

Este documento tratard da estrutura de governanca de TIC, das politicas que a compdem e indicara o formato
das normas e os tipos de planos a serem elaborados.

VIGENCIA

O SGTIC terd vigéncia de 5 anos a partir de sua publicagdo. As revisGes serao realizadas sempre que necessario
com solicitacdo encaminhada e avaliada pelo Comité de Governanca Digital (CGD).

ABRANGENCIA

A estrutura apresentada abrange toda a instituicdo devendo ser implantada pela DTIC em parceria com as
CTICs.

APROVACAO E PUBLICACAO

Este plano foi submetido para apreciagdo nos seguintes féruns e colegiados, nesta ordem:
1. CGTIC—-14 de junho de 2019.

2. CGD-04dejunho de 2021.
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POLITICAS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

CONCEITOS

Governanga de TIC

Governanca é o sistema pelo qual, a atual e a futura utilizagdo da TIC, é dirigida e controlada, envolvendo
avaliar e direcionar sua utilizagdo para apoiar a instituicdo e o acompanhamento deste uso para realizar planos,
incluindo a estratégia e as politicas de utilizagdo de TIC dentro da instituicdo.

Gestao de TIC

A gestdo de TIC é responsavel pelo planejamento, desenvolvimento, execu¢do e monitoramento das atividades
de TIC em consonancia com a dire¢do definida pelo Comité de Governanca Digital a fim de atingir os objetivos
institucionais. Compreende a gestdo dos recursos de TIC quer sejam processos, servigos, sistemas,
infraestrutura e pessoas.

Capacidade de TIC

Tem por objetivo assegurar que a capacidade da infraestrutura de TIC esteja alinhada com as necessidades do
IFSC, suportando assim todos os processos que necessitam da TIC, dentro de um custo aceitavel.

Gestao de Riscos de TIC

Tem por objetivo levantar o desenvolvimento, disseminagdo e implementacdo de metodologias de
gerenciamento de riscos institucionais, apoiando a melhoria continua de processos de trabalho, projetos e a
alocacdo e utilizagdo dos recursos disponiveis, contribuindo para o cumprimento dos objetivos da institui¢do.

Continuidade de Negdcios de TIC

Tem por objetivo impedir a interrupgao das atividades do negdcio e proteger os processos criticos contra
defeitos, falhas ou desastres, garantindo a retomada em tempo habil, caso necessario.

Gestao de Dados

Compreende a guarda segura, cdpia de seguranca e a restauracdao dos dados institucionais com garantia de
confidencialidade, disponibilidade, integridade e autenticidade.
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PRINCIPIOS

Gerais

Foco nas Partes Interessadas: as estruturas de governanca e gestdo, bem como as estratégias, os planos,
projetos e servicos de TIC, deverdo ser desenvolvidos tendo como principal insumo as necessidades das
principais partes envolvidas no uso das tecnologias da informagdo e comunicacdo (alunos e sociedade),
alinhadas aos objetivos do Governo Digital;

Gestao por Resultados: as acles relacionadas a governanga deverdo ser implantadas considerando
mecanismos para a medi¢cdo e o monitoramento das metas, permitindo que a fungdo de governanga possa
validar, direcionar, justificar e intervir nas estratégias e a¢Ges de TIC da organizagdo, realizando beneficios
com otimizagdo de custos e riscos;

Conformidade: as agOes relacionadas a governanga de TIC deverdo contribuir para que se cumpram
obriga¢Oes regulamentares, legislativas, legais e contratuais aplicaveis.

Transparéncia: o desempenho, os custos, os riscos e os resultados das agdes empreendidas pela area de TIC
deverdo ser medidos pela gestdo de TIC e reportados a alta administragdo da organizac¢do e a sociedade por
meio de canais de comunica¢do adequados, provendo transparéncia a aplicagdo dos recursos publicos em
iniciativas de TIC e propiciando amplo acesso e divulgacdo das informagdes;

Presta¢do de Contas e Responsabilizacdo: os papéis e responsabilidades acerca das tomadas de decisdo
que envolvem os diversos aspectos de TIC deverdo ser definidos, compreendidos e aceitos de maneira clara
e sem ambiguidade, de forma a assegurar a adequada prestagdo de contas das agdes, bem como a
responsabilizacdo pelos atos praticados;

TIC como Ativo Estratégico: a governancga deve ser implantada buscando o papel estratégico da TIC para
contribuir, de maneira eficaz, com a sustentagdo dos servigcos publicos providos pela organizacdo e com a
viabilizacdo de novas estratégias;

Gestdo por Processos: a gestdo deve ser guiada por processos de negdcios congruentes com a instituigao.
Estes sdo modelados e controlados através da analise, definicdo e monitoramento, os quais devem ser
revisados e otimizados de forma a permitir melhoria continua;

Lideranga: a gestdo devera ser exercida através do alinhamento das equipes com a missdo e visdo de TIC
alinhada a missdo e visdo institucional. O foco da gestdo devera estar nas pessoas como agentes de
transformacdo e inovacdo;

Trabalho em Equipe: Equipes de trabalho apresentam maiores e melhores resultados do que entes isolados;
O trabalho em equipe intercampus deve ser fomentado trazendo ganhos institucionais e regrando a
definicdo das capacitagGes a serem realizadas para as equipes de TIC;

Melhoria Continua: a gestdo deve adotar praticas de pequenas mudangas e/ou incrementais, de forma a
atingir resultados cada vez melhores, seja na entrega de servigos e solugdes, ou em seus processos internos.
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Quanto a Gestao de Riscos

e Agregar valor e proteger a organizagao;

® Gestdo dinamica, interativa e capaz de reagir a mudangas;
® Ser parte integrante dos processos organizacionais;

e Ser parte da tomada de decisdes;

e Abordar explicitamente a incerteza;

e Apoiar a melhoria continua da organizagao.

Quanto a Gestao de Dados

Confidencialidade: garantir que a informacdo seja acessada somente pelas pessoas ou processos que

tenham autorizagdo para tal;

e Disponibilidade: garantir que as informacgGes estejam acessiveis as pessoas e aos processos autorizados, no

momento requerido;

e Integridade: garantir a ndo violagdo das informagdes, com intuito de protegé-las contra alteragdo, gravacao

ou exclusdo acidental ou proposital;

e Autenticidade: assegurar a correspondéncia entre o autor de determinada informagdo e a pessoa, processo

ou sistema a quem se atribui a autoria.

DIRETRIZES

Gerais

e Desenvolver e implantar a governanca de TIC, levando em consideragdo as especificidades e o nivel de
maturidade atual do IFSC e observando as orientagdes e praticas definidas no documento Estratégia
Brasileira para a Transformacao Digital — e-Digital;

e Oferecer servigos por meios de canais digitais orientados pela perspectiva dos alunos e cidadaos;

e Estar alinhada a Estratégia Brasileira para a Transformacdo Digital: e-Digital;
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e Promover o redso de dados abertos pelos diferentes setores da sociedade, com o objetivo de estimular a
transparéncia ativa de informagoes;

® Manter a capacidade da infraestrutura de Tl alinhada com as necessidades do negdcio dentro de um custo
aceitavel;

® Planejar as contratagdes de TIC;

e Fomentar a integra¢do visando o compartilhamento e a otimizagdo dos recursos de TIC entre as unidades do
IFSC;

® Promover a seguranca da informagao;

e Avaliar e Monitorar os riscos de TIC para o cenario atual e futuro.

Quanto a Continuidade de Negocios

e Identificar e documentar os riscos que possam comprometer a continuidade das atividades criticas do IFSC;

e Identificar, documentar e avaliar os possiveis impactos a continuidade das atividades criticas, caso tais riscos
se concretizem;

e Definir, implementar e manter um processo formal e documentado para a Analise de Impacto nos Negdcios,
incluindo:

o Identificacdo das atividades que suportam os negdcios criticos do IFSC;
o Avaliacdo dos impactos de nao realizacdo das atividades criticas ao longo do tempo;

o Fixacdo dos prazos de forma priorizada para a retomada das atividades, em um nivel minimo de
execucdo toleravel, levando em consideragdo o tempo em que os impactos da interrupgdo tornem-se
inaceitaveis;

o Identificacdo de interdependéncias e recursos que suportam as atividades, incluindo fornecedores,
terceiros e demais partes interessadas relevantes.

e Determinar uma estratégia de continuidade de negdcios adequada para proteger, estabilizar, continuar,
retomar e recuperar as atividades prioritarias, bem como suas interdependéncias e recursos de apoio;

e Estabelecer niveis adequados de autoridade e competéncia, no intuito de assegurar a comunicagdo efetiva
as partes interessadas, bem como assegurar a continuidade das atividades criticas;

e O Plano de Continuidade de Negdcios deve viabilizar a continuidade e a recuperagao das atividades criticas,
em caso de interrupgao;

e Treinamentos e avaliagdes do SGCN devem ser realizados periodicamente para garantir a manutencdo e o
bom funcionamento dos planos de continuidade.
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Quanto a Gestao de Riscos

Identificar, analisar, avaliar, tratar e monitorar os riscos de TIC de forma continua;

Promover a cultura de gestdo de riscos como fator essencial para implantar as estratégias e planos de TIC,
tomada de decisdo e exercer os objetivos relacionados a TIC;

Analisar o impacto que os riscos de Tl tém sobre outras organizagdes publicas e demais partes interessadas,
com consulta e compartilhamento de informagGes entre envolvidos;

Estar alinhada a Politica de Seguranga da Informagao e Comunicagao do IFSC.

Quanto a Gestao de Dados

Criar condicOes favoraveis para gestdo de espaco de armazenamento dos dados institucionais;
Assegurar copia dos dados institucionais;

Disponibilizar dados institucionais aos usuarios;

Garantir autonomia ao usuario no uso dos dados sob sua responsabilidade;

Gerar economia nos campus, com reducdo dos custos de aquisicdio de equipamentos e software de
armazenamento e backup.

RESPONSABILIDADES

Governanga

e O Comité de Governanga Digital é o drgdo responsavel pela Governancga de TIC no IFSC;

e A Coordenadoria de Governanca de Tecnologia da Informagdo e Comunicagdo, subordinada a DTIC é a

responsavel pela elaboracdo e execugao da estratégia de governanga de TIC do IFSC;

® As Coordenadorias de Tecnologia da Informacdo e Comunicacdo localizadas nos Campus do IFSC e as

Coordenadorias ligadas a DTIC sdo unidades promotoras da estratégia de governanca de TIC.

Gestao

e Da Diretoria de Tecnologia da Informag&do e Comunicacéo:

o Disponibilizar e manter os servigos e solu¢Ges de TIC hospedados nesta diretoria;

o Planejar, desenvolver, implantar e evoluir os sistemas de informag¢do hospedados nesta diretoria;



[ ] |
EEE INSTITUTO FEDERAL

BW santa Catarina

(e]

(e]

Planejar, desenvolver, executar e monitorar as a¢des de TIC cuja abrangéncia se estenda a todos os
Campus e reitoria do IFSC e estejam em alinhamento com o Plano Estratégico Institucional;

Planejar, desenvolver, executar e monitorar o plano de capacitacao dos servidores de TIC do IFSC;
Gerenciar os recursos financeiros disponibilizados para a TIC;

Realizar a gestdo de risco em todas as areas de TIC em consonancia com a legislacdo vigente.

e Da Coordenadoria de Tecnologia da Informagdo e Comunicagdo:

(e]

(¢]

o

Planejar, desenvolver, executar e monitorar os recursos de TIC circunscritos aos cdmpus do IFSC;
Participar da elaboragdo do Plano Anual de Trabalho — PAT para as aquisi¢des de TIC;

Realizar a gestdo de risco em todas as areas de TIC em consonancia com a legislacdo vigente;

Capacidade

e A DTIC é responsavel por planejar, desenvolver, executar o plano de capacidade de TIC em ambito

institucional;

® O CGD é responsavel por aprovar e monitorar o cumprimento do plano de capacidade de TIC;

® As CTICs sdo responsaveis por executar o plano de capacidade de TIC no ambito dos campus.

Gestao de Riscos

e Da Diretoria de Tecnologia da Informag¢édo e Comunicagdo:

(e]

o

Elaborar e executar o Plano de Gestdo de Riscos de TIC;

Monitorar e tratar continuamente os riscos de TIC;

Determinar medidas mitigadoras, monitoramento e comunicac¢do de agles e situagdes;
Divulgar, atualizar e gerenciar questdes envolvendo a gestdo de riscos;

Garantir que as informag¢des adequadas sobre o risco estejam disponiveis em todos os niveis da
Instituicao.

e Do Comité de Governanca Digital:

o

(e]

Aprovar e acompanhar a execucdo do Plano de Gestdo de Riscos de TIC;
Assegurar que o risco seja gerenciado de acordo com a politica de gestdo de riscos;

Monitorar o risco ao longo do tempo, de modo a garantir que as respostas adotadas resultem na
manutencdo do risco em niveis adequados, de acordo com a Politica de Gestdo de Riscos.
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e Do Proprietario do Risco:

o Monitorar, no ambito de sua atuagdo, os riscos mapeados;
o Comunicar sobre situagdes que envolvam risco;
o Aplicar medidas de mitigacdo necessaria;

o Documentar artefatos que comprovem o monitoramento do risco.

Continuidade de Negocios

Compete ao Comité de Governanga Digital promover e coordenar o Sistema de Gestdo de Continuidade de
Negdcios de TIC;

o O Comité de Governanca Digital podera indicar servidores de TIC dos Campus, que terao atribui¢des
de implementar, manter e aprimorar o Sistema de Gestdo de Continuidade de Negdcios.

Compete a alta administragdo zelar pela implementacdo e execugao do Sistema de Gestdao de Continuidade
de Negdcios de TIC.

Compete a DTIC coordenar o Sistema de Gestdo de Continuidade de Negocios, promovendo,
implementando, mantendo e aprimorando o SGCN, conforme a Politica de Continuidade de Negdcios de TIC
instituida para o IFSC.

Compete ao Comité de Governanga Digital o gerenciamento de incidentes.

Gestao de Dados

A Diretoria de Tecnologia da Informagdo e Comunicacdo é o setor responsdvel pela gestdo de
armazenamento, copia e restauracdo de dados armazenados no data center sob sua responsabilidade no
IFSC ou em servigo de nuvem (cloud) sendo observada as normas contratuais;

A Coordenadoria de Infraestrutura de Redes é o setor responsavel pela elaboragdo e execucdo do Plano de
Armazenamento, Cdpia e Restauragdo de dados;

Os dados institucionais do IFSC deverdo estar armazenados em infraestrutura sob a responsabilidade da
Diretoria de Tecnologia da Informagédo e Comunicagao;

Dados armazenados na infraestrutura dos Campus sao de responsabilidade da Diregdao Geral dos Campus.
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ESTRUTURA NORMATIVA

A partir das politicas de TIC deverdo ser elaborados os seguintes documentos:

Normas

Estabelecem os conceitos, detalhando os passos a serem executados, e as obrigacbes a serem
observadas para o cumprimento da Politica; As normas serdo publicadas como Resolug¢des ou Instrugdes
Normativas.

Planos

Instrumentalizam o disposto nas normas ou politicas, permitindo sua direta aplicacdo no ambito do IFSC.

Planos Resultantes das politicas de TIC:

o Plano Estratégico de Tecnologia da Informac¢do e Comunicagdo (PETIC): Este documento tem por
finalidade orientar o planejamento e o monitoramento dos objetivos estratégicos de Tl e de suas
respectivas metas e indicadores, de maneira a consolidar a importancia da gestdo de Tl e garantir seu
alinhamento as areas de negdcio da Instituicdo. O PETIC devera estar alinhado ao PDI e EGD;

o Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC): instrumento de diagndstico,
planejamento e gestdo dos recursos de Tecnologia da Informagdo (Tl). O PDTIC representa um
instrumento de gestdo para a execugdo das agbes de Tl da organizagdo, possibilitando justificar os
recursos aplicados em Tl, minimizar o desperdicio, garantir o controle, aplicar recursos naquilo que é
considerado mais relevante e, por fim, melhorar o gasto publico e o servico prestado ao cidaddo. O
PDTIC devera estar alinhado ao PETIC e PAT;

Plano de Gestdo de Riscos TIC (PGR): conjunto de agdes direcionadas ao desenvolvimento, disseminagdo
e implementacdo de metodologias de gerenciamento de riscos institucionais, objetivando apoiar a
melhoria continua de processos de trabalho, projetos e a alocagdo e utilizagdo dos recursos disponiveis,
contribuindo para o cumprimento dos objetivos da instituicdo;

Plano de Gestdo de Capacidade de Negdcio de TIC (PGCN): Instrumento cujo objetivo é avaliar a
capacidade atual de TIC e as necessidades atuais e futuras das partes interessadas, avaliando eliminando
as lacunas existentes;

Sistema de Gestdo de Continuidade de Negdcios de TIC (SGCN): Inclui estruturas organizacionais,
politicas, atividades de planejamento, responsabilidades, procedimentos, processos e recursos. Este
instrumento fornece normas e padrdes para que a instituicdo consiga recuperar, retomar e dar
continuidade aos seus processos de negdcios mais cruciais, evitando que eles sofram danos maiores. O
SGCN é dividido em quatro (4) planos, que sdo:

o Plano de Contingéncia (PC): Define as necessidades e a¢des mais imediatas. Deve ser utilizado
somente quando todas as prevengdes tiverem falhado;
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o Plano de Administragdo ou Gerenciamento de Crises (PAC): Define fung¢des e responsabilidades das
equipes envolvidas com o acionamento das agBes de contingéncia, antes durante e apds a
ocorréncia;

o Plano de Recuperac¢do de Desastres (PRD): Determina o planejamento para que, uma vez controlada
a contingéncia e passada a crise, sejam retomados os niveis originais de operacao;

o Plano de Continuidade Operacional (PCO): Seu objetivo é restabelecer o funcionamento dos
principais ativos que suportam as operag¢des da instituicdo, reduzindo o tempo de queda e os
impactos provocados por um eventual incidente.

e Plano de Gestdo de Dados: Instrumento cujo objetivo é o detalhamento das atividades e seus
responsaveis em relacdo a preservac¢do do dado institucional;

o Plano de Capacitagdo de Servidores de TIC: Documento que definirda a necessidade de capacitacdo de
acordo com as competéncias necessdrias para a execugdo das atividades de TIC, bem como o percentual
dos valores financeiros a serem aplicados;

e Plano de Uso dos Recursos de TIC: Documento que definird quais sao os recursos de TIC e como se dara
seu uso, bem como os responsaveis pelos mesmos;

e Plano de Atividades de TIC: Documento que definira as atividades de TIC de acordo com as competéncias
levantadas para cada area e demais instrumentos que normatizam as atividades do setor.

A politica e planos de TIC deverdo ser publicadas em portal institucional permitindo que seus conteudos
possam ser consultados pelo publico em geral.
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ANEXO | - DEFINICOES

Acesso: permissdo, privilégio ou capacidade de ler, registrar, atualizar, gerenciar ou administrar a consulta
e/ou manipulacdo do acervo de dados e informagdes;

Alta Administragdo: agentes publicos ou politicos responsaveis pela Continuidade de Negécios nos érgaos e
entidades do Sistema de Administracdo dos Recursos de Tecnologia da Informacéo (SISP).

Ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode resultar em
dano para um sistema ou organizagdo;

Analise de Impacto nos Negdcios (BIA — Business Impact Analysis): processo de analisar as atividades e os
efeitos que uma interrupgao pode ter sobre elas;

Armazenamento de Dados: consiste no armazenamento dos dados em local seguro com garantia de
disponibilidade, autenticidade, integridade e confidencialidade.

Atividades Criticas: sdo as atividades ou processos que devem ser realizados para entregar os principais
produtos e servigos que permitirdo que o IFSC alcance seus objetivos mais importantes e prioritarios;

Ativo: Qualquer elemento de valor a organizagdo, isto é, qualquer item tangivel ou intangivel, recursos ou
habilidade que tenha valor critico a existéncia da organizacdo, e que por consequéncia necessite de
protecgao.

Comité Gestor de Tecnologia da Informacgdo e Comunicagdo (CGTIC): 6rgdo colegiado de natureza consultiva
e de carater permanente em conformidade com as orientagdes emanadas pela Secretaria de Tecnologia da
Informacdo e Comunica¢do do Ministério do Planejamento, Desenvolvimento e Gestdo (SETIC/MPDG) e pelo
Sistema de Administracdo e Recursos de Informacdo e Informatica (SISP). O CTI é responsavel por alinhar os
investimentos de Tecnologia da Informagdo com os objetivos estratégicos e apoiar a priorizagdo de projetos
a serem desenvolvidos.

Comité Gestor de Seguranca da Informacdo (CGSI): é um 6rgdo colegiado de natureza consultiva e
propositiva que tem por finalidade planejar e coordenar as atividades de seguranga da informacgdo e
colaborar com o Comité de Tecnologia da Informagdo — CTl no ambito do Instituto Federal de Educacdo,
Ciéncia e Tecnologia de Santa Catarina — IFSC.

Confidencialidade da Informagdo: Garantia de que o acesso a informacgdo seja obtido somente por pessoas
autorizadas.

Continuidade de Negdcios: capacidade do IFSC de continuar a entrega de produtos ou servigos em um nivel
aceitavel previamente definido apds incidentes de interrupgao;

Dado: Qualquer elemento identificado em sua forma bruta e que, por si s6, ndo conduz a uma compreensao
de um fato ou situacdo.
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Diretoria de Tecnologia da Informagdo e Comunicagdo (DTIC): cabe o planejamento, a coordenagdo, a
organizacdo e o controle, em nivel central, dos recursos de tecnologia da informagdo e comunicagdo no
ambito do IFSC.

Disponibilidade da Informacdo: Garantia de que os usudrios autorizados obtenham acesso a informacdo e
aos ativos correspondentes sempre que necessario.

Estratégia de Continuidade de Negdcios: abordagem do IFSC que garanta a recuperacdo e a continuidade de
suas atividades diante da interrupgao de suas atividades criticas decorrente de um desastre ou incidente;

Estratégia de Governanca Digital (EGD): Define objetivos estratégicos, metas, indicadores e iniciativas da
Politica de Governanga de TIC e norteia programas, projetos, servicos, sistemas e atividades relacionadas.
Este documento tem validade entre 2016 e 2019 para coincidir com a vigéncia do Plano Plurianual (PPA);

Estratégia Brasileira de Transformacdo Digital: oferece um amplo diagndstico dos desafios a serem
enfrentados, uma visdo de futuro, um conjunto de a¢des estratégicas que nos aproximam dessa visdo, e
indicadores para monitorarmos o progresso no atingimento de nossos objetivos;

Gestdo de Continuidade de Negdcios: processo abrangente de gestdo que identifica ameagas potenciais
para uma organiza¢do e os possiveis impactos nas opera¢des de negdcios caso as ameagas se concretizem.
Este processo fornece uma estrutura para que se desenvolva uma resiliéncia organizacional que seja capaz
de responder efetivamente e salvaguardar os interesses das partes interessadas, a reputacdo e a imagem do
IFSC;

Gestdo de Riscos: Conjunto de a¢des direcionadas ao desenvolvimento, disseminacdo e implementagao de
metodologias de gerenciamento de riscos institucionais, objetivando apoiar a melhoria continua de
processos de trabalho, projetos e a alocagdo e utilizacdo dos recursos disponiveis, contribuindo para o
cumprimento dos objetivos da organizagao.

Gestdo de TIC: atividade responsavel pelo planejamento, desenvolvimento, execugdo e monitoramento das
atividades de TIC em consonancia com a direcdo definida pela fungdo de governanca a fim de atingir os
objetivos institucionais;

Governanga de TIC (GTIC): conjunto de a¢Oes e mecanismos pelo qual o uso atual e futuro da TIC é dirigido e
controlado, mediante avaliagdo e direcionamento do uso da TIC para dar suporte a organizagao e monitorar
seu uso para realizar os planos, incluida a estratégia e as politicas de uso da TIC dentro da organizagao;

Identificagdo do Risco: processo para localizar, listar e caracterizar elementos de risco.
Estimativa de Riscos: processo utilizado para atribuir valores a probabilidade e consequéncia de um risco.

Impacto: mudanca adversa no nivel obtido dos objetivos. Consequéncia avaliada dos resultados com a
ocorréncia de um evento em particular, em que determinada vulnerabilidade foi explorada, uma ameaga
ocorreu e o risco se concretizou.

Incidente: situagdo que pode representar ou levar a interrupgao de negécios, perdas, emergéncias ou crises;



[ ] |
EEE INSTITUTO FEDERAL

Santa Catarina

Integridade da Informacgdo: Salvaguarda da exatiddo e completeza da informagdo e dos métodos de
processamento.

Interrupgdo: evento, previsivel ou imprevisivel, que cause um desvio negativo, nao planejado, das
expectativas de entrega de produtos ou execuc¢do de servicos em relagdo aos objetivos do IFSC;

Monitoramento e Analise Critica: sdo as atividades de acompanhamento dos resultados, implementagao
dos controles e de andlise critica para a melhoria continua do processo de gestdo de riscos.

Planejamento Estratégico de Tecnologia da Informagdo e Comunicagao (PETIC): documento que fornece o
planejamento estratégico de TIC em alinhamento ao Plano de Desenvolvimento Institucional da instituicdo,
através dos recursos de tecnologia da informagdo e comunicagao, permitindo que sejam definidos objetivos
especificos para a TIC.

Plano Diretor de Tecnologia da Informag¢do e Comunicagdo (PDTIC): documento de diagndstico,
planejamento e gestdo de recursos e processos de TIC, que tem por objetivo atender as necessidades
tecnoldgicas da instituigdo.

Risco: Combinagdo da probabilidade de um evento indesejado ocorrer e de suas consequéncias para a
organizagao.

Sistema de Gestdao da Continuidade de Negdcios (SGCN): conjunto de elementos de gestdo do IFSC que
estabelece, implementa, opera, monitora, analisa criticamente, mantém e aprimora a continuidade de
negaocios;

Vulnerabilidade: é qualquer fraqueza que possa ser explorada para comprometer a seguran¢a da
informacao.
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