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RESOLUCAO N° 10 DO COMITE DE GOVERNANCA DIGITAL
DE 03 DE DEZEMBRO DE 2021

Dispde sobre a Instituicdo da Equipe de
Tratamento e Respostas a Incidentes
Cibernéticos e seu regulamento com as
atribuicdes e escopo de atuagdo.

O PRESIDENTE DO COMITE DE GOVERNANCA DIGITAL DO INSTITUTO
FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SANTA CATARINA, no uso
das atribui¢des que lhe foram conferidas pelo Art. 6°, inciso IV e Art. 9°, deste comité.

Considerando a INSTRUCAO NORMATIVA N° 1, DE 27 DE MAIO DE 2020, que dispde
sobre a Estrutura de Gestdo da Seguranga da Informacdo nos 6rgdos e nas entidades da
administracao publica federal.

RESOLVE:
Art. 1° Instituir a Equipe de Tratamento e Respostas a Incidentes Cibernéticos;

Art. 2° Publicar o regulamento de funcionamento da Equipe de Tratamento e Respostas a
Incidentes Cibernéticos, com suas atribuigdes e escopo de atuacao;

Art. 3° Esta Resolugdo entra em vigor na data de 03 de janeiro de 2022.

Obs.: Simula da reunido do CGD disponivel em:
https://sigrh.ifsc.edu.br/sigrh/download Arquivo?idArquivo=2332120&key=478868b6b1611dd460f1bcela27bc9
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Instituto Federal de Santa Catarina — Reitoria
Rua: 14 de julho, 150 | Coqueiros | Florianépolis /SC | CEP: 88.075-010

Fone: (48) 3877-9000 | www.ifsc.edu.br | CNPJ 11.402.887/0001-60


https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=2332120&key=478868b6b1611dd460f1bce1a27bc908
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=2332120&key=478868b6b1611dd460f1bce1a27bc908

(11
Ministério da Educacdo

[ |
. . . I NSTITUTO FEDERAL Secretaria de Educagdo Profissional e Tecnoldgica
Santa Catarina INSTITUTO FEDERAL DE SANTA CATARINA

Equipe de Tratamento e Resposta a Incidentes Cibernéticos

Art. 1° A Equipe de Tratamento e Resposta a Incidentes Cibernéticos do Instituto Federal de
Educacdo, Ciéncia e Tecnologia de Santa Catarina - CSIRT-IFSC fica instituida em
atendimento a INSTRUCAO NORMATIVA N° 1, DE 27 DE MAIO DE 2020, art. 22 ¢

seus paragrafos.

DA ATUACAO E DEFINICOES

Art. 2° Sua atuacdo fica restrita ao Instituto Federal de Educacdo, Ciéncia e Tecnologia de
Santa Catarina;

Art 3° Define-se como Incidente Cibernético, toda ocorréncia que comprometa, real ou
potencialmente, a disponibilidade, a integridade, a confidencialidade ou a autenticidade de
sistema de informagdo ou das informagdes processadas, armazenadas ou transmitidas por esse
sistema, que podera também ser caracterizada pela tentativa de exploragao de vulnerabilidade
de sistema de informag¢do que constitua violagdo de norma, politica de seguranca,
procedimento de seguranca ou politica de uso.

DA ESTRUTURA ORGANIZACIONAL

Art. 4° O CSIRT-IFSC sera composto por servidores em exercicio no Instituto Federal de
Educagao, Ciéncia e Tecnologia de Santa Catarina;

Art. 5° A composic¢ao da equipe do CSIRT-IFSC se dara:
I.  Pelo Gestor de Seguranga da Informagao;
II.  Por até 02 representantes do Departamento de Sistemas da Informagao;
III.  Por até 02 representantes da Coordenadoria de Infraestrutura de Redes;
IV.  Por até 04 representantes das Coordenadorias de Tecnologia da Informacdo e
Comunicag¢ao do IFSC.

Paragrafo Unico: A equipe do CSIRT-IFSC sera composta por, no minimo, 05 membros,
incluindo o seu coordenador.

Art. 6° A Coordenacdo do CSIRT-IFSC sera definida entre os membros da equipe, tendo
duracdo de 2 anos, com recondugdo por mais 2 anos;
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Art. 7° Os membros do CSIRT-IFSC terao dedicacao exclusiva, de at¢ 20h semanais, para
execugao de suas atribuigdes, conforme Art. 8° e seus incisos.

Paragrafo Unico: A liberagdo dos servidores devera ser autorizada pela chefia imediata com
anuéncia da direcdo do campus.

DAS ATRIBUICOES

Art. 8° O CSIRT-IFSC tera as seguintes atribuigdes:
I.  Monitorar as redes computacionais, sistemas € servigos;

II.  Realizar testes de intrusdo (“pentest”) para avaliar a segurancga dos sistemas,
servicos e rede computacional, bem como aferir os mecanismos de
monitoramento;

III.  Realizar testes periddicos em busca de vulnerabilidade, a fim de mitigar
possiveis falhas de seguranga em sistemas ou servigos;

IV.  Tratar as falhas de seguranga conhecidas;

V.  Investigar as causas dos Incidentes Cibernéticos;

VI.  Analisar os registros de falhas para assegurar que estas foram
satisfatoriamente atendidas;

VII.  Recolher informagdes, quando possivel, antes, durante e apds a ocorréncia de
um Incidente Cibernético;

VIII. Remeter notificagdes para as coordenadorias e diretoria de TIC sobre
vulnerabilidades nos sistemas e servicos hospedados nos seus ambientes;

IX. Indicar ao Gestor de Seguranca da Informacao a necessidade de controles para
limitar a frequéncia e os danos de futuras ocorréncias de Incidentes
Cibernéticos;

X.  Emitir relatério anual, ou sob requisicio do Gestor de Seguranca da
Informacdo, com o resumo das ocorréncias de Incidentes Cibernéticos para
apresentacao ao CGD/CTSI;

XI.  Remeter notificagdes sobre Incidentes Cibernéticos ao Centro de Prevencao,
Tratamento ¢ Resposta a Incidentes Cibernéticos de Governo (CTIR-GOV),
conforme procedimentos definidos pelo proprio centro, com vistas a permitir
que sejam dadas solucdes integradas para a administragdo publica federal, bem
como a geragao de estatisticas;

XII.  Apoiar os treinamentos relacionados a Seguran¢a da Informagao;

XII.  Enviar alertas de seguranga para os servidores do IFSC quando necessario e,
sempre que possivel, promover a conscientizacdo sobre as melhores praticas
de uso seguro dos sistemas.
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DA AUTONOMIA

Art. 9° O CSIRT-IFSC trabalhard de forma autdbnoma no que se refere a atuagdo técnica,
vindo a interagir com as demais comissdes constituidas pelo IFSC quando se tratar dos
procedimentos a serem adotados junto a comunidade externa;

Art. 10 O CSIRT-IFSC podera realizar e/ou recomendar os procedimentos a serem
executados durante um ataque, bem como realizar e/ou recomendar as medidas de
recuperagdo, em consonancia com a Coordenadoria de Infraestrutura de Redes.

DA CAPACITACAO E INFRAESTRUTURA

Art. 11 Os membros do CSIRT-IFSC deverao ser capacitados de acordo com as necessidades
apresentadas durante a execugdo de suas atividades;

Art. 12 As capacitagdes do CSIRT-IFSC terao prioridade sobre as demais capacitagdes
gerenciadas pela Diretoria de TIC do IFSC;

Art. 13 Os recursos financeiros para a realizacdo de capacitagdo dos membros do
CSIRT-IFSC sairao do Fundo de TI;

Art. 14 A infraestrutura necessaria (equipamentos, softwares, servi¢os) para atuacido da
equipe do CSIRT-IFSC seré adquirida com recursos do Fundo de TI.

DAS DISPOSICOES GERAIS
Art. 15 Os servidores e colaboradores devem comunicar ao CSIRT-IFSC, o mais breve
possivel, toda e qualquer falha, anomalia, ameaga ou vulnerabilidade identificada, mesmo

que seja apenas uma suspeita;

Art. 16 O canal de comunicagao com o CSIRT-IFSC ¢ o e-mail csirt@ifsc.edu.br;

Art. 17 O CSIRT-IFSC devera guiar-se por padrdes e procedimentos técnicos, bem como
normativos, no contexto de tratamento de Incidentes Cibernéticos, definidos pelo
CTIR-GOV;

Art. 18 O CSIRT-IFSC podera atuar em parceria com outro CSIRT, para mitigacdo de
Incidentes Cibernéticos, desde que observadas as normativas do IFSC, e quando necessario,
com o estabelecimento de um Termo de Cooperagdo Técnica;
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DA DISPOSICAO FINAL

Art. 19 Os casos omissos serdao analisados pelo Comité Técnico de Seguranca da Informagao
e validados pelo Comité de Governanga Digital (CGD) do IFSC.

Paragrafo Unico: No caso da tomada de decisdo necessaria, mas fora das atribui¢des ainda
que dentro das competéncias do CSIRT (ou seus membros), devera ser executada a agdo de
corre¢ao em conjunto com a Coordenadoria de Infraestrutura de Redes e Departamento de
Sistemas da Informacao.
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