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RESOLUGAO N2 05, DE 30 DE SETEMBRO DE 2022,
DO COMITE DE GOVERNANGCA DIGITAL

Dispde sobre o Plano de Gestdao de Mudancas de TIC
do Instituto Federal de Educacdo, Ciéncia e
Tecnologia de Santa Catarina.

O PRESIDENTE DO COMITE DE GOVERNANCA DIGITAL DO INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA DE SANTA CATARINA, no uso das atribuicdes que Ihe foram conferidas pelo
Art. 69, inciso IV e Art. 99, deste comité.

RESOLVE:
Art. 12 Aprovar o Plano de Gestdo de Mudancas de TIC do Instituto Federal de Santa Catarina.

Art. 22 Esta Resolucdo entra em vigor na data de 01 de novembro de 2022.

Documento assinado digitalmente

JESUE GRACILIANO DA SILVA
Data: 27/10/2022 08:24:45-0300

CPF: 110.559.078-07
Verifique as assinaturas em https://v.ifsc.edu.br

Jesué Graciliano da Silva

Presidente do Comité de Governanca Digital

Sumula da reunido do CGD disponivel em:

Instituto Federal de Santa Catarina — Reitoria

Rua: 14 de julho, 150 | Coqueiros | Floriandpolis /SC | CEP: 88.075-010
Fone: (48) 3877-9000 | www.ifsc.edu.br | CNPJ 11.402.887/0001-60
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TERMOS E ABREVIACOES

DSI - Departamento de Sistemas

MOC - Management of Change (Gestdo de Mudangas)

PDTIC - Plano Diretor de Tecnologia da Informacdo e Comunicacao

PETIC - Planejamento Estratégico de Tecnologia da Informacdo e Comunicacao
PGR/TIC - Plano de Gestdo de Riscos de Tecnologia da Informagdo e Comunicacdo
PO - Product Owner

SGCN/TIC - Sistema de Gestdo de Continuidade de Negdcios de Tecnologia da Informacgdo e
Comunicacao

RDM - Requisi¢ao de Mudanga
TAEs - Técnicos-Administrativos em Educacao

TIC - Tecnologia da Informagdo e Comunicagao
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GLOSSARIO
Mudancga - Acréscimo, modificacdo ou remocdo de qualquer coisa que possa afetar os Servicos de
TI;

Gestao de Mudangas - Atividades coordenadas para dirigir e controlar uma organizacdo no que se
refere a mudancgas.
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APRESENTACAO
O DOCUMENTO

O Plano de Gestdo de Mudancgas de Seguranga de TIC (PGMS TIC), tem seu escopo inicialmente
limitado ao atendimento da Instrucdgo Normativa 03 de 28 de Maio de 2021, publicada pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica.

Sua implementagdao tem por objetivo preparar e adaptar o Instituto Federal de Santa Catarina -
IFSC para as mudancas decorrentes da evolugdo de processos e de tecnologias da informacao,
visando a obtencdo de mudancas eficazes e eficientes e a mitigacao de eventuais resisténcias.

Objetivo do PGMS-TIC

Promover o controle das mudancas planejadas, deve considerar a analise critica das consequéncias
de mudancas ndo previstas, atuando em acles para amenizar os efeitos adversos e devera
observar as informacgdes levantadas no Relatdrio de identificacdo, analise e avaliacao de riscos de
seguranca da informacdo e também no Relatério de tratamento de riscos de seguranga da
informacao, desenvolvidos pelo CSIRT.

Legislagao de Referéncia

Instrucdo Normativa GSI/PR N2 03, de 28 de Maio de 2021: dispde sobre os processos relacionados
a gestdo de seguranca da informacado nos érgaos e nas entidades da administracdo publica federal.
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CLASSIFICACAO DAS MUDANCAS
As mudangas devem ser classificadas de acordo com quatro momentos distintos.
Emergencial

Para que uma mudanca seja classificada como emergencial, deve existir uma justificativa
importante, caracterizada pela perda de dados ou parada de algum servico em producdo,
necessitando portanto uma imediata intervencdo. ocorre, geralmente, em funcdo de:

a. incidente grave ou modificacdo nos fatores de risco com alto impacto para os processos
da organizacdo;

b. alteracdo normativa de aplicacdo imediata;
c. necessidade de modificacdo significativa imediata nos ativos de informacao;
d. outros eventos similares;

Eventuais mudancas necessarias neste estagio, devem ser submetidas aos responsaveis
competentes, de acordo com Sistema de Gestdo de Continuidade de Negdcios (SGCN - IFSC).

Rotineira

Mudangas de niveis continuos, devem obedecer ritos e procedimentos ja estabelecidos pelas areas
de tecnologia voltadas para programacdo e implantacao de sistemas. A equipe técnica ja possui
elevado grau de conhecimento e discernimento necessario para realizar a atividade e que ocorre,
geralmente, em funcdo de:

a. atualizagdo da infraestrutura de tecnologia da informacao;

b. servicos de tecnologia da informacdo com periodicidade habitual que impliquem
mudancas de um ou mais aspectos de seguranca; e

c. outros eventos similares;

Nestas, se faz necessario um elevado nivel de conhecimento da estrutura atualmente em
funcionamento, para garantir sua continuidade com o menor nivel possivel de riscos.

Para correta classificacdo do tipo de mudanca neste nivel, deve-se utilizar o Plano de Gestao de
Riscos (PGR - IFSC), no qual deverd ser apontado e mitigados eventuais riscos.

Proativa

Mudangas proativas devem ser abordadas sempre que houver visdao de oportunidade de melhoria,
economicidade, aumento de eficiéncia ou eventual reducdo de riscos. Se busca trazer maior
eficiéncia para a organizacao e que ocorre geralmente em funcdo de:

a. ampliacdo do parque computacional;

b. obsolescéncia prevista de equipamentos e processos;
c. necessidade de adoc¢do de novas tecnologias; e

d. outros eventos similares.

Eventos estes, nos quais pode-se antever obsolescéncia tecnoldgica, encerramentos de contratos
(por vencimento ou ndo), adocdo de novas tecnologias ou novas oportunidades de melhoria.

10
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Reversao
Atividades a serem executadas para desfazer a mudanca e voltar para o estado inicial.

Esta possibilidade devera sempre ser avaliada quando o procedimento de mudanca ndo ocorreu
como esperado ou deixou-se de existir o fato gerador da mudanca.

Cabe ainda adotar a reversdo da mudanca, sempre que alguma regulamentacdo ou demanda
demonstrar essa necessidade.

11
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PAPEIS E RESPONSABILIDADES

Demandante

Este ator é o dono do processo, e deve ser o encarregado pela area demandante e tem a
responsabilidade de:

V.

Ser responsdvel pela especificacdo do processo de gestdo da mudanca e garantir a
execucao do mesmo;

Dar assessoria ao gestor de seguranca da informacdo e ao setor responsdvel pela
mudanca, sempre que |lhe for solicitado;

Garantir a execucdo do processo pela estrutura organizacional;

Realizar as mudancas necessarias na especificacdo da Gestdo de Mudancas quando
couber.

Testar e avaliar as mudancas implementadas pelas areas de TIC.

Gestor de seguranca da informagao

Cabe ao gestor de seguranca da informacdo, com relacdo ao processo de gestdo de mudancas nos
aspectos de seguranca da informacao:

coordenar a gestdao de mudangas;

designar o agente responsavel pela gestao de mudancga, dentre os servidores efetivos do
orgao;
analisar e encaminhar o documento de descricdo e aprovagdao de mudanga para

apreciacdo da alta administracdo do érgao, a qual cabe a decisdo de aprovar ou indeferir a
mudanga; e

proporcionar a interacao constante entre as equipes de gestao de mudangas em aspectos
de seguranca da informacao, de gestdo de riscos de segurancga da informacao e de gestao
de continuidade de negdécios em seguranca da informacao.

Agente responsavel pela gestao de mudanga

Cabe ao agente responsavel pela gestdao de mudancga nos aspectos de seguranca da informacao:

VI.

recomendar a alta administracdo da instituicdo de um grupo técnico de mudanga,
composto por servidores das areas afetadas e da drea de seguranga da informagdo para a
elaboracdo do documento de avaliagdo e aprovacao de mudanca;

elaborar, juntamente com o grupo técnico de mudanca, o documento de avaliacdo e
aprovacao de mudanca e submeté-lo a analise do gestor de seguranca da informacao;

acompanhar, juntamente com o grupo técnico de mudanca, os testes da mudanca
aprovada pelo documento de avaliacdo e aprovag¢ao de mudanca;

acompanhar, juntamente com o grupo técnico de mudanca, a implementacao da solucao
aprovada no documento de avaliacdo e aprovacao de mudanca;

assegurar, juntamente com o grupo técnico de mudanca, registro de auditoria contendo
todas as informacodes relevantes relacionadas com a mudanca; e

informar ao gestor de seguranca da informacdo sobre o andamento e a conclusdo do
processo.

12
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MODELOS DE DOCUMENTOS

As requisicdes de mudangas (RDMs), devem ter um escopo claramente definido e documentado.
Para tal, deve ser registrado através de instrumento especifico, contendo no minimo os dados

elencados nos modelos do Anexo | e Il.

13
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PROCESSO
MUDANCAS DE SOFTWARE DESENVOLVIDOS PELA DSI

O processo de mudancas de softwares desenvolvidos no dmbito do Departamento de Sistemas
segue, de forma geral, o seguinte fluxo:

1. Solicitagdo da mudanca pela drea demandante;
2. Analise de riscos da mudanga;

3. Levantamento de requisitos com os POs;

4

Insercao do escopo, descricdo, definicdes, historia de usuario numa issue no repositério
institucional da DSI;

b

Desenvolvimento da mudanca de software;
6. Homologa¢ao da mudanca pelo PO e desenvolvedores;

7. Disponibilizagao da mudanga pela DSI.

Gestor de Seguranca da Informagio

Plano de Gestao de Mudancas de Seguranga de TIC - IFSC

DTIC/DSI

A solicitacdo de mudanca pode ser encaminhada para a DSI das seguintes formas:

1. Reunido de priorizacdo realizada quinzenalmente com representantes das Pré-Reitorias,
gue coletam e encaminham, no ambito das Pro-Reitorias e instituicdo, as respectivas
necessidades;

2. Solicitacdo pela Diretoria de Tecnologia da Informacdo, pelo Pro-Reitor de Desenvolvimento
Institucional ou para o atendimento de demandas legais;

3. Notificacdo pelo CSIRT, CIR, DSI, CGovTl de vulnerabilidade ou incidente.

Atendimentos de demandas que sejam correspondentes a bugs podem ser reportados através do
sistema de chamados institucional.
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OUTRAS MUDANCAS

O processo de requisicdo e aprovacdo de mudancas deve seguir o seguinte fluxo:

1. Solicitacdo de mudanca pelas dreas demandantes;

2. Andlise de riscos pelo Gestor de Seguranca da Informacéo;
3. Aprovagao inicial pela chefia DTIC;
4. Implementacdo da mudanca pela area de Redes ou Governanca;
5. Revisdo pelo CTTIC (Comité Técnico de Tecnologia da Informacdo e Comunicacao);
6. Aprovacao final pelo CGD (Comité de Governanca Digital);
7. Implantacdo da Mudancga.
g
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ANEXO |
DOCUMENTO DE DESCRICAO DE MUDANCA

O documento de descricdio de mudanca tem o objetivo de identificar o tipo de alteracdo
pretendida, de forma a adequar a organizagao as transformagdes nos contextos interno e externo.

Os titulares das unidades demandantes da mudanga sdo responsaveis pela elaboragdo e aprovagao
do documento* mencionado, o qual devera ser remetido ao agente responsdvel pela gestdo de
mudancas nos aspectos de seguranca da informacao.

Descricao Area responsavel
| - agente demandante;

Il - unidade de origem;
Il - descricdo da mudanga;
IV - tipo de mudanca;
V - objetivo(s) da mudanga com os fatores que levaram a
esta necessidade;
VI - Elementos de seguranca da informacdo envolvidos?
VIl - beneficios esperados.

*No caso de softwares, pode-se substituir este documento pelo de uso de softwares de controle
de versao e repositérios, que resulta em uma série de beneficios para a organizacao.
Recomenda-se que o documento de descricdo de mudanca esteja em formato de issue ou

comentdrio que contenha, de forma geral, o conteldo abaixo no corpo do texto. A alternativa é a
elaboracdo individual de um documento para cada mudanga.
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ANEXO II
DOCUMENTO DE AVALIACAO E APROVACAO DE MUDANCA

O documento de avaliagdo e aprovacao de mudancga tem o objetivo de:
l. analisar as mudancas demandadas;
Il. recomendar quais mudangas devem ser aprovadas; e
Il. sugerir as alternativas para a implementag¢ao das mudangas.
O documento* de avaliagdo e aprovacao de mudancga deverd conter, no minimo:

Descricao Mudanca
| - alternativas para implementacdo da mudanga, com a
descricdo basica dos procedimentos necessarios para sua
execucao;
Il - recomendagdes, em ordem de prioridade, das
alternativas a serem adotadas;
Il - relagdo entre a mudanca pretendida e outras
alteragdes que, eventualmente, possam ocorrer
simultaneamente;
IV - andlise de risco dos ativos de informagdo que serdo
afetados pela mudanga;
V - avaliagdo do impacto do adiamento da realizagdo da
mudanga;
VI - definicdo da alternativa a ser implementada ou
indeferimento da mudanca proposta pela alta
administragdo do d6rgdo ou da entidade;
VIl - analise critica das consequéncias de mudangas nao
previstas e de agdes propostas para mitigagdo das
eventuais consequéncias negativas.
*No caso de softwares, pode-se substituir este documento pelo de uso de softwares de controle
de versdo e repositérios, que resulta em uma série de beneficios para a organizacdo.
Recomenda-se que o documento de descricdo de mudanca esteja em formato de issue ou

comentdrio que contenha, de forma geral, o conteido abaixo no corpo do texto.
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REFERENCIAS

| - Instrucdo Normativa GSI/PR n? 3, de 28 de maio de 2021, que dispSe sobre os processos

relacionados a gestdo de seguranca da informacdo nos drgdos e nas entidades da administracdo
publica federal.
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