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RESOLUGAO N° 08, DE 05 DE DEZEMBRO DE 2022,
DO COMITE DE GOVERNANCA DIGITAL

Dispoe sobre a Politica de
Seguranca da Informacao do
Instituto Federal de Educacao,
Ciéncia e Tecnologia de Santa

Catarina.

O PRESIDENTE DO COMITE DE GOVERNANCA DIGITAL DO INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DE SANTA CATARINA, no uso das atribuicdes que lhe

foram conferidas pelo Art. 6°, inciso IV e Art. 9°, deste comité.

RESOLVE:
Art. 1° Aprovar a Politica de Seguranca de Informacao do IFSC.

Art. 2° Esta Resolucao entra em vigor na data de 22 de dezembro de 2022.
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Data Versao Descrigcao

10/2016 | Versdo 1.0 | Documento final aprovado pelo Conselho Superior do IFSC através
da RESOLUCAO CONSUP N° 52, DE 24 DE OUTUBRO DE 2016.

06/2021 | Versdo 1.1 | Alteracdo do “titulo” da politica para Politica de Seguranca da
Informacao.

Atendimento a INSTRUCAO NORMATIVA N¢ 1, DE 27 DE MAIO DE
2020

Aprovacao da Politica de Seguranca da Informagdo de acordo com a
RESOLUCAO CONSUP N2 09, DE 26 DE MARCO DE 2021.

12/2022 Revogacdo da resolugdo 52/2016 pela resolucdo CONSUP N2 61, DE
30 DE NOVEMBRO DE 2022 ;
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CAPITULO |
DO ESCOPO, DOS PRINCIPIOS E DA ABRANGENCIA

Art. 1° A Politica de Seguranca da Informacao (PSI) esta alinhada as estratégias do Instituto
Federal de Educagao, Ciéncia e Tecnologia de Santa Catarina (IFSC), que objetiva garantir a
autenticidade, a integridade, a confidencialidade e a disponibilidade das informacgd&es
produzidas ou sob sua custédia.

Art. 2° A seguranca da informacao no IFSC abrange aspectos fisicos, tecnolégicos e humanos
da organizagao e orienta-se pelos seguintes principios:

I.  confidencialidade: garante que a informacao seja acessada somente pelas pessoas ou
processos que tenham autorizagdo para tal;

Il.  disponibilidade: garante que as informacdes estejam acessiveis as pessoas e aos
processos autorizados, no momento requerido;

lll. integridade: garante a ndo violacdo das informacfes, com intuito de protegé-las
contra alteragao, gravagao ou exclusao acidental ou proposital; e

IV.  autenticidade: assegura a correspondéncia entre o autor de determinada informacao
€ a pessoa, processo ou sistema a quem se atribui a autoria.

Art. 32 A PSI prové diretrizes estratégicas, responsabilidades e apoio necessdrio para
implementar a Gestdo da Seguranca da Informacdo - GSI, observando as disposicdes
constitucionais, legais e regimentais vigentes.

Paragrafo uUnico. Integram, também, essa Politica, as normas gerais e especificas de
seguranca da informacdo, bem como os procedimentos complementares, destinados a
protecao da informacdo e a disciplina de sua utilizacdo.

Art. 42 A PSI aplica-se a todos aqueles que, direta ou indiretamente, possuem acesso as
informacGes do IFSC.

Paragrafo unico. Todos sdo responsaveis pela seguranca da informacao, pela seguranca dos
ativos e processos que estejam sob sua custédia e por todos os atos executados com suas
respectivas identificagoes.

Art. 52 Os contratos, convénios, acordos e outros instrumentos congéneres celebrados pelo
IFSC devem atender esta PSI.

CAPITULO Il
DOS CONCEITOS E DEFINIC@ES

Art. 62 Para efeitos desta PSI e das normas complementares e procedimentos operacionais
de Seguranca da Informacdo criados para o ambito do IFSC, serdo adotados os conceitos e
definicOes descritos no Anexo |.
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CAPITULO Il
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 72 A PSI do IFSC observa a legislagao e as demais normas especificas descritas no Anexo
Il.

CAPITULO IV
DA ESTRUTURA NORMATIVA

Art. 82 A PSI e as normas de seguranca da informacdo devem ser divulgadas a toda
comunidade do IFSC e dispostas de maneira que seus conteddos possam ser consultados a
qualquer momento.

Paragrafo unico. Os procedimentos de seguranca da informag¢do devem ser cumpridos pelas
areas diretamente envolvidas na sua aplicagao.

Art. 92 A estrutura normativa da Seguranca da Informa¢do do IFSC é composta por um
conjunto de documentos interdependentes:

I.  Politica de Seguranca da Informacdo: define as diretrizes, as competéncias e as
responsabilidades referentes a Seguranca da Informacao;

II.  Normas de Seguranca da Informacdo: estabelecem os conceitos, detalhando os
passos a serem executados, e as obrigagdes a serem observadas para o cumprimento
da Politica; e

lll.  Planos de Seguranca da Informacdo: instrumentalizam o disposto nas normas,
permitindo sua direta aplicacdo no ambito do IFSC.

CAPITULO V
DAS DIRETRIZES GERAIS

Art. 10. A seguranca da informacdo tem como principal diretriz a prote¢ao da informacao,
garantindo a continuidade do negdcio, minimizando seus riscos, maximizando o retorno
sobre os investimentos e as oportunidades pertinentes.

Art. 11. As diretrizes de seguranca da informacdo devem considerar, prioritariamente, a
missdo, a visdo, os valores, os objetivos estratégicos, os processos, os requisitos legais e a
estrutura do IFSC.

Art. 12. As diretrizes de seguranca da informacdo descritas nesta PSI devem ser observadas
por todos os usuarios que executem atividades direta ou indiretamente relacionadas ao IFSC
durante todas as etapas do tratamento da informacdo, a saber: producdo, recepcao,
classificacdo, utilizacdo, acesso, reproducdo, transporte, transmissdo, distribuicdo,
arquivamento, armazenamento, eliminacdo, avaliacdo, destinacdo ou controle da
informacgao.

Art. 13. O cumprimento desta PSI, bem como dos normativos que a complementam, devera
ser avaliado periodicamente por meio de verificacdes de conformidade, respeitando os
requisitos de seguranca da informacdo e garantia de cldusula de responsabilidade e sigilo.
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Paragrafo unico. O Comité de Governanca Digital deverd criar os mecanismos de avaliacao
da PSI.

Art. 14. O IFSC deve observar as diretrizes estabelecidas nesta PSI e deve se orientar pelas
melhores prdticas e procedimentos de seguranca da informacdo e comunicacdo
recomendados por o6rgdos e entidades publicas e privadas responsdveis pelo
estabelecimento de padrdes.

Art. 15. A Diretoria de Gestdo do Conhecimento deve criar, gerir e avaliar critérios de
tratamento da informacdo de acordo com o sigilo requerido, relevancia, criticidade e
sensibilidade, observando a legislagao em vigor.

Art. 16. E vedado comprometer a disponibilidade, a integridade, a confidencialidade e
autenticidade das informagdes criadas, manuseadas, armazenadas, transportadas,
descartadas ou custodiadas pelo IFSC.

Paragrafo Unico. As copias de documentos classificados deverdo sofrer o mesmo processo
de classificagao de seu original.

Art. 17. O custodiante do ativo de informacdo deve ser formalmente designado pelo gestor
do ativo de informacao.

Paragrafo unico. A ndo designacdo pressupde que o gestor do ativo de informacdo é o
proprio custodiante.

Art. 18. Os contratos, convénios, acordos e instrumentos congéneres firmados pelo IFSC
devem conter clausulas que determinem a observancia desta PSI e seus documentos
complementares.

CAPITULO VI
DAS DIRETRIZES ESPECIFICAS

Art. 19. Para cada uma das diretrizes constantes das secOes deste capitulo deve ser
observada a pertinéncia de elaboracdo de politicas, procedimentos, normas, orientacées
e/ou manuais que disciplinem ou facilitem o seu entendimento.

Secao |
DA GESTAO DA SEGURANCA DA INFORMACAO

Art. 20. A Gestdo da Seguranca da Informacdo - GSI deve apoiar e orientar a tomada de
decisdes institucionais e otimizar investimentos em seguranga que visem a eficiéncia,
eficacia e efetividade das atividades de seguranca da informacdo e comunicacao.

Art. 21. A GSI deve compreender acdes e métodos que visem a estabelecer parametros
adequados, relacionados a seguranca da informacdo e comunicacao, para a disponibilizacdo
dos servicos, sistemas e infraestrutura que os apoiam, de forma que atendam aos requisitos
minimos de qualidade e reflitam as necessidades operacionais do IFSC.

Paragrafo unico. De forma a promover a gestdo e fomentar os aspectos de seguranca da
informacdo, o Comité de Governanca Digital deve:

I.  definir uma estrutura adequada para a GSI;
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II.  instituir Equipe de Tratamento e Respostas a Incidentes Cibernéticos (CSIRT);

lll.  criar e manter um portal eletronico que contenha um repositério de leis, normas,
procedimentos e outros artefatos que colaborem para a manutencao, a divulgacao e
a auditoria da seguranga da informacdo, bem como instrumentos para capacitacao
dos usuarios interessados.

Secao ll
DA PROPRIEDADE DA INFORMACAO

Art. 22. As informagGes geradas, adquiridas ou custodiadas sob a responsabilidade do IFSC
sao consideradas parte do seu patrimonio intelectual ndo cabendo a seus criadores qualquer
forma de direito autoral, salvo aqueles direitos garantidos no ambito da Lei de Inovagdo e
outros dispositivos legais, e devem ser protegidas segundo as diretrizes descritas nesta PSI,
em seus documentos complementares e demais regulamentag¢des em vigor.

Art. 23. E vedada a utilizagdo de informac&es produzidas por terceiros para uso exclusivo do
IFSC em quaisquer outros projetos ou atividades de uso diverso ao originalmente
estabelecido, salvo autorizacao especifica emitida pelo gestor do ativo de informacgao, nos
processos e documentos de sua competéncia, ou pelo Reitor, nos demais casos, observando
a legislagcdo em vigor.

Secao lll
DOS CONTROLES DE ACESSO

Art. 24. Devem ser registrados eventos relevantes, previamente definidos, para a seguranca
e o rastreamento de acesso as informagdes.

Art. 25. Devem ser criados mecanismos para garantir a exatiddao dos registros de auditoria
nos ativos de informacao.

Art. 26. Todos os sistemas de informacao do IFSC, automatizados ou ndo, devem ter um
custodiante do ativo da informagdo, formalmente designado pelo gestor do ativo de
informacdo, que deve definir os privilégios de acesso as informacgdes, observando a
legislacdo em vigor.

Art. 27. O usuario é responsavel por todos os atos praticados com suas identificacbes, entre
as quais se destacam: nome do usuario na rede, carimbo, cracha, endereco de correio
eletronico e assinatura digital.

§ 12 O usuario responderd pela seguranca dos ativos; dos processos que estejam sob sua
responsabilidade e por todos os atos executados com suas identificacdes, salvo se
comprovado que o fato ocorreu sem o conhecimento ou consentimento do usuario.

§ 29 A identificacdo do usuario, qualquer que seja o meio e a forma, deve ser pessoal e
intransferivel, permitindo o reconhecimento do usuario de maneira clara e irrefutavel.

Art. 28. A autorizacdo, o acesso e o uso da informacdo e dos recursos de tecnologia da
informacdo e comunicacdo devem ser controlados e limitados ao necessario para o
cumprimento das atividades de cada usuario.
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§ 12 Qualquer outra forma de autoriza¢do, acesso ou uso necessitara de prévia autorizacao
do gestor do ativo de informacao, observando-se a legislacdo em vigor.

§ 29 A autorizacdo de que trata o caput podera ser delegada ao custodiante do ativo de
informacao.

Art. 29. Sempre que houver mudanca nas atribuicdes de determinado usuario, os seus
privilégios de acesso as informacdes e aos recursos computacionais devem ser adequados
imediatamente, pelo gestor do ativo de informacdo ou sempre que for possivel, de forma
automatizada, devendo ser revogados em caso de desligamento do IFSC.

Secao IV
DA GESTAO DE ATIVOS DA INFORMACAO

Art. 30. As diretrizes quanto a gestdo e mapeamento de ativos da informacdo, as
responsabilidades e eventuais procedimentos devem ser disponibilizadas em normativas
aprovadas pelo Comité de Governanga Digital e em conformidade com as diretrizes desta
PSI.

Art. 31. Os recursos tecnolégicos, os sistemas de informacdo e as instalacdes de
infraestrutura devem ser protegidos contra indisponibilidade, acessos indevidos, falhas, bem
como perdas, danos, furtos, roubos e interrup¢des ndo programadas.

Art. 32. O acesso dos usuarios aos ativos de informacdo e a sua utilizacdo deve estar
condicionado a assinatura do Termo de Responsabilidade, observando a legislagao em vigor.

Secao V
DA GESTAO DO USO DOS RECURSOS OPERACIONAIS E DE COMUNICACOES

Art. 33. O uso da internet, e-mail corporativo e das redes sociais, no ambito do IFSC, deve
ser detalhado em normas especificas em conformidade com as diretrizes desta PSI.

Secao VI
DA GESTAO ARQUIVISTICA DE DOCUMENTOS

Art. 34. Os documentos arquivisticos, independente da natureza de suporte ou formato,
terdo garantias de organicidade, unicidade, confiabilidade, autenticidade e acessibilidade,
nos termos da lei.

Art. 35. Os documentos digitais, por suas especificidades, deverdo ser criados de forma
confidvel e mantidos auténticos, preservados e acessiveis por todo o ciclo de vida, por meio
de um sistema informatizado de gestdo arquivistica de documentos.

Secao VIl
DA PRESERVACAO DOS DOCUMENTOS ARQUIVISTICOS

Art. 36. O tratamento arquivistico — inclusive descarte — de documentos eletronicos deve
observar procedimentos definidos na legislagdo.

Paragrafo unico. A gestdo de documentos eletronicos orienta-se pelos critérios da
integridade e da disponibilidade das informagdes produzidas e custodiadas no ambito do
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IFSC, respeitados os requisitos legais e os principios de seguranca da informacdo e
comunicacgao.

Art. 37. Os documentos constantes da base de dados corporativa devem ser armazenados
em equipamentos e midias que permitam acesso com celeridade compativel com as
necessidades do negdcio no ambito do IFSC.

Art. 38. O Comité de Governanca Digital devera aprovar a Politica de Backup, Retencdo e
Restauracdo de Dados, a partir de proposta formulada pela Diretoria de Tecnologia da
Informacdo e Comunicacgdo (DTIC).

Paragrafo unico. A Politica de Backup, Retencdo e Restauracdo de Dados deve conter, entre
outros elementos, a politica de copias de seguranca (backup) e de recuperacdo em casos de
perda de informacdo, bem como de retencdo de versées de documentos eletronicos,
definicdo de tabela de temporalidade para descarte e processos de eliminacdo de
documentos que tenham sua utilidade superada.

Sec¢ao VIl
DA CLASSIFICACAO DA INFORMACAO

Art. 39. As informacbes geradas, adquiridas ou custodiadas pelo IFSC deverao ser
classificadas para indicar a necessidade, a prioridade e o nivel esperado de prote¢do quanto
ao seu tratamento e quando classificadas serdo observadas as exigéncias das atividades da
instituicdo, considerando as implicagdes que um determinado grau de classificagao trara
para os seus objetivos institucionais e observando a legislagdao em vigor.

§ 12 Todo usudrio deve ser capaz de identificar a classificacdo atribuida a uma informacao
tratada pelo IFSC e, a partir dela, conhecer e obedecer as restricdes de acesso e divulgacao
associadas.

§ 22 Nao havendo norma especifica, a classificacdo dos ativos de informacdo serd realizada
pelo préprio gestor do ativo.

Sec¢ao IX
DA GUARDA E TRAMITACAO DE ATIVO DE INFORMACAO CLASSIFICADA

Art. 40. Ativos de informacado sob restricdo de acesso devem ser armazenados em local que
garanta sua acessibilidade apenas a usudrio autorizado.

§ 12 Se o ativo estiver em meio fisico, devera ser armazenado em arquivo com protecao de
acesso.

§ 22 Se o ativo estiver em meio eletronico, devera ser armazenado e movimentado de forma
criptografada.
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Secao X
DA SEGURANCA FiSICA E DO AMBIENTE

Art. 41. O Comité de Governanca Digital deve estabelecer mecanismos de protecdo as
instalagOes fisicas e areas de processamento de informacgOes criticas ou sensiveis contra
acesso indevido, danos e interferéncias.

Paragrafo unico. Os mecanismos de protecdo estabelecidos devem estar alinhados aos
riscos identificados.

Secao Xl
DA SEGURANCA EM RECURSOS HUMANOS

Art. 42. Todos os usudrios devem ter ciéncia das ameacas e preocupacdes relativas a
seguranca da informacdo, bem como de suas responsabilidades e obrigacdes no ambito
desta PSI.

Art. 43. Todos os usudrios devem difundir e exigir o cumprimento desta PSI, de seus
documentos complementares, das normas de seguranca e da legislacdo vigente acerca do
tema.

Art. 44. O Comité de Governanca Digital deve estabelecer processos permanentes de
conscientizacdo, capacitacdo e sensibilizacdo em seguranca da informacdo, que alcancem
todos os usuarios do IFSC, de acordo com suas competéncias funcionais.

Secao XlI
DA GESTAO DE RISCOS

Art. 45. As dareas responsaveis por ativos de informacdo devem implantar processos
continuos de gestdo de riscos, os quais serdo aplicados na implementacdo e operacao da
gestdo da seguranca da informacao.

Paragrafo unico. A gestdao de riscos de Tl deve avaliar os riscos relativos a seguranga dos
ativos de informacao e a conformidade com exigéncias regulatdrias ou legais.

Sec¢ao XllI
DA CONTINUIDADE DE NEGOCIO

Art. 46. O Comité de Governanca Digital devera instituir e manter um plano de continuidade
de negécio, para atender as necessidades da institui¢ao.

§ 12 O plano de continuidade de negdcio deve propor, manter e, periodicamente, testar
medidas de gestdo da continuidade e recuperacao da informacao, visando reduzir para um
nivel aceitavel ou previamente definido a possibilidade de interrupcdo ou o impacto causado
por desastres nos recursos de informacdo que suportam os processos vitais do IFSC, até que
se retorne a normalidade.

§ 22 O plano de continuidade deve ter acesso restrito e ser controlado pelo Comité de
Governanga Digital.

10



[ ] ]
MEN INSTITUTO FEDERAL

Santa Catarina

Secao XIV
DA GESTAO DE INCIDENTES EM SEGURANCA DA INFORMACAO

Art. 47. O Comité de Governanca Digital devera instituir uma Equipe de Tratamento e
Respostas a Incidentes Cibernéticos (CSIRT), em conformidade com normas e procedimentos
especificos.

Secao XV
DA CRIPTOGRAFIA

Art. 48. O uso de recursos criptograficos interfere na disponibilidade, integridade,
confidencialidade e autenticidade das informacdes, sendo, portanto, responsabilidade do
gestor e/ou custodiante consultar o Comité de Governanca Digital sobre a possibilidade do
uso e recursos disponiveis para a implantagao da criptografia.

Sec¢ao XVI
DA AUDITORIA E CONFORMIDADE

Art. 49. A autorizacdo, o acesso e o uso da informacao e dos procedimentos de auditoria
devem ser executados nos recursos de informacao.

Art. 50. Deve ser realizada a verificacdo de conformidade das praticas de seguranca da
informagao do IFSC com esta PSI, com suas normas e com seus procedimentos
complementares, bem como com a legislacdo especifica de seguranca da informacao.

Paragrafo unico. Cabe ao gestor ou custodiante do ativo de informacdo, com periodicidade
maxima de acordo com o inventario dos ativos de informacgdes, avaliar a conformidade e
remeter os resultados ao Comité de Governanga Digital.

Art. 51. A verificacdo de conformidade deve, também, ser realizada nos contratos,
convénios, acordos de cooperacao e outros instrumentos do mesmo género celebrados com
o IFSC.

Art. 52. A verificacdo da conformidade ampla sera realizada pelo Comité de Governanca
Digital, de forma planejada, mediante calendario de a¢Ges aprovado.

Art. 53. O calendario de acbes de verificacdo de conformidade serd elaborado com base na
priorizacdo dos riscos identificados ou percebidos.

Art. 54. Nenhum 0rgdo ou unidade, abrangidos por esta PSI, podera permanecer sem
verificacdo de conformidade de suas praticas de seguranca da informacdo e comunicagdo
por periodo superior a 3 (trés) anos.

Art. 55. A execugdo da verificacdo de conformidade sera realizada por grupo de trabalho
formalmente instituido pelo Comité de Governancga Digital.

Paragrafo unico. A unidade de Auditoria Interna do IFSC podera realizar trabalhos
independentes de avaliagdo da PSI em conformidade com seu planejamento anual, com
prévia comunicacdo ao Comité de Governanga Digital.

11
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Art. 56. E vedado ao prestador de servigcos executar a verificagdo da conformidade dos
proprios servigos prestados.

Art. 57. A verificacdo de conformidade podera combinar ampla variedade de técnicas, tais
como analise de documentos, analise de registros (logs), analise de cddigo-fonte, entrevistas
e testes de invasao.

Art. 58. Os resultados de cada acdo de verificacdao de conformidade serdao documentados em
relatério de avaliacdo de conformidade, o qual serd encaminhado pelo gestor ou custodiante
do ativo para Comité de Governanca Digital, para ciéncia e tomada das acdes cabiveis.

Secao XVII
DO PLANO DE INVESTIMENTOS EM SEGURANCA DA INFORMACAO

Art. 59. Os investimentos em Seguranca da Informacgao serdo realizados de forma planejada
e consolidados no Plano Diretor de Tecnologia da Informacdo (PDTI) e no Plano de
Desenvolvimento Institucional (PDI).

Art. 60. Os investimentos serdo planejados com base nas necessidades institucionais e
considerando os riscos a serem tratados, a partir da aplicacdo de método que considere, no
minimo, a probabilidade e o impacto do risco.

Secao XVIII
DA RELACAO COM TERCEIROS

Art. 61. Nos editais de licitacdo, nos contratos, convénios, acordos e instrumentos
congéneres de cooperagao técnica com entidades prestadoras de servigos para o IFSC,
deverd constar cldusula especifica sobre a obrigatoriedade de observancia a esta PSI, bem
como deverd ser exigida, da entidade contratada, a assinatura do Termo de
Responsabilidade.

Art. 62. No contrato, convénio, acordo ou instrumento congénere deverd prever a obrigagao
da outra parte de divulgar esta PSI, bem como suas normas e procedimentos
complementares aos seus empregados e prepostos envolvidos em atividades no IFSC.

CAPITULO VII
DAS SANCOES

Art. 63. A ndo observancia desta PSI e/ou de seus documentos complementares, bem como
a quebra de controles de seguranca da informacgdo, podera acarretar, isolada ou
cumulativamente, nos termos da legislagdo aplicavel, san¢des administrativas, civis e penais,
assegurados aos envolvidos o contraditério e a ampla defesa.

Paragrafo unico. As normas e procedimentos poderdao detalhar sanc¢Oes aplicaveis a
incidentes previamente definidos, inclusive indicando a participagdo em curso de
capacitagao.
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CAPITULO VIII
DAS COMPETENCIAS E DAS RESPONSABILIDADES

Secao |
DO COMITE DE GOVERNANCA DIGITAL

Art. 64 As competéncias do Comité de Governanca Digital do IFSC estdo descritas em
regulamento préprio, a saber:

I.  Ser responsavel pela governanga e pelo alinhamento dos investimentos de
Tecnologia da Informacdo e Comunicacdo com os objetivos estratégicos e apoio a
priorizacdo de projetos a serem atendidos.

Il.  Aprovar politicas, normas e planos de Tecnologia da Informacdo e Comunicacdo;
Ill.  Aprovar politicas, normas e planos de Seguranca da Informacao;
IV.  Aprovar politicas, normas e planos relacionados aos dados abertos;

V.  Aprovar o Plano Estratégico de Tecnologia da Informacdo e Comunicacdo — PETIC e
zelar pelo seu cumprimento;

VI.  Aprovar o Plano Diretor de Tecnologia da Informacdo e Comunicacdo — PDTIC e zelar
pelo seu cumprimento;

VIl.  Analisar, supervisionar e priorizar, em conformidade com o PETIC e PDTIC, o
planejamento anual de aquisicbes, contratacoes e servicos de Tecnologia da
Informacdo e Comunicacao;

VIIl.  Promover a cultura de seguranc¢a da informagdao e comunicagdes;

IX.  Instituir e implementar a equipe de tratamento e resposta aos incidentes
computacionais;

X. Propor alteragdes em seu Regimento Interno.

DO COMITE TECNICO DE SEGURANCA DA INFORMACAO

Art. 65 As competéncias do Comité de Técnico de Seguranca da Informacao estdo descritas
em regulamento préprio, a saber:

I.  Propor as politicas e normas gerais de seguranca da informacao;
II.  Tratar questdes ligadas a seguranca da informacao e propor solucdes especificas;

lll.  Incentivar regulamentacdo das rotinas de seguranca para uso e administracdo dos
recursos da TIC, de forma a garantir a confidencialidade, integridade, disponibilidade
e autenticidade das informacdes;

IV.  Realizar e acompanhar estudos de novas tecnologias, quanto aos possiveis impactos
na seguranca da informacao;

V. Analisar e emitir parecer sobre as propostas encaminhadas ao comité pela DTIC;

VI.  Subsidiar o Comité de Governanca Digital quando demandado.
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Secao ll
DOS USUARIOS

Art. 66. Compete aos usudrios do IFSC:

I.  apropriar-se e cumprir fielmente as politicas, as normas, os procedimentos e as
orientacOes de seguranca da informacdo do IFSC;

II.  buscar orientacdo do superior hierarquico imediato em caso de duvidas relacionadas
a seguranca da informacao;

[ll.  proteger as informagGes contra acesso, modificacdo, destruicdo ou divulgagdo nao
autorizados pelo IFSC;

IV.  assegurar que os recursos de informacdo que estejam a sua disposicdo sejam
utilizados apenas para as finalidades aprovadas pelo IFSC; e

V. comunicar imediatamente ao Comité de Governanca Digital sobre qualquer
descumprimento ou viola¢do desta PSl e/ou de seus documentos complementares.

Art. 67. A partir do ingresso no IFSC, o usudrio aceita esta PSI, sem a necessidade de
assinatura de termos ou compromissos.

CAPITULO IX
DA APROVACAO, DA VIGENCIA E DA ATUALIZACAO

Art. 68. Esta PSI, bem como o conjunto de instrumentos normativos gerados a partir dela,
serdo revisados de forma periddica, conforme estrutura normativa, ou sempre que se fizer
necessario, ndo excedendo o periodo maximo de 04 (quatro) anos.
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ANEXO | - CONCEITOS E DEFINICOES

| - Acesso: ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como a
possibilidade de usar os ativos de informacdo de um érgdo ou entidade;

Il - Ameaca: causa potencial de um incidente indesejado, que pode resultar em dano para
um sistema ou organizagao;

Il - Analise de riscos: uso sistematico de informacbes para identificar fontes e estimar o
risco;

IV - Assinatura eletrOnica: geracdo, por computador, de qualquer simbolo ou série de
simbolos executados, adotados ou autorizados por um individuo para ser um laco,
legalmente, equivalente a assinatura manual do individuo. A assinatura eletrénica esta
amparada pela LEI N2 14.063, DE 23 DE SETEMBRO DE 2020 que dispde sobre o uso de
assinaturas eletrénicas em interacdes com entes publicos, em atos de pessoas juridicas e em
guestdes de saude e sobre as licencas de softwares desenvolvidos por entes publicos; e
altera a Lei n? 9.096, de 19 de setembro de 1995, a Lei n2 5.991, de 17 de dezembro de
1973, e a Medida Provisdria n? 2.200-2, de 24 de agosto de 2001.

V - Ativo: qualquer coisa que tenha valor para a organizagao;

VI - Ativo de informagdo: qualquer componente (humano, tecnoldgico, fisico ou légico) que
sustenta um ou mais processos de negdcio de uma unidade ou area de negdcio. Inclui meios
de armazenamento, transmissdo e processamento, os sistemas de informagdo, bem como
locais onde se encontram esses meios e as pessoas que a eles tém acesso;

VIl - Ativo de informacgao classificada: ativo de informacao com informacao classificada;

VIl - Auditabilidade: atributo que garante a rastreabilidade dos diversos passos de um
processo informatizado, identificando os participantes, acdes e hordrios de cada etapa;

IX - Auditoria: atividade que engloba o exame das operagbes, processos, sistemas e
responsabilidades gerenciais, com o intuito de verificar sua conformidade com os objetivos e
politicas institucionais, orcamentos, regras normas e padroes;

X - Autenticidade: qualidade da informacgao que tenha sido produzida, expedida, recebida ou
modificada por determinado individuo, equipamento ou sistema;

Xl - Avaliagdo de riscos: processo de comparar o risco estimado com critérios de risco
predefinidos para determinar a importancia do risco;

XIlI — Confidencialidade: propriedade de que a informacao nao esteja disponivel ou revelada
a individuos, entidades ou processos ndo autorizados;

XIII - Continuidade de negdcios: capacidade estratégica e tdtica de um 6rgdo ou entidade de
se planejar e responder a incidentes e interrupcdes de negdcios, minimizando seus impactos
e recuperando perdas de ativos de informacdo das atividades criticas, de forma a manter
suas operacdes em um nivel aceitavel previamente definido;

XIV - Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes,
praticas ou estruturas organizacionais, que podem ser de natureza administrativa, técnica,
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de gestdo ou legal. NOTA: Controle é, também, usado como um sinénimo para protecao ou
contramedida;

XV - Custodiante: entidade detentora da posse, mesmo que transitéria, de informacao
produzida ou recebida pelo Instituto.

XVI - Desastre: evento repentino e ndo planejado que causa perda para toda ou parte da
organizacdo e gera sérios impactos em sua capacidade de entregar servicos essenciais ou
criticos por um periodo de tempo superior ao tempo objetivo da recuperacao;

XVIl - Disponibilidade: qualidade da informacdo que pode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizados;

XVIIl - Documento: unidade de registro de informacgdes, qualquer que seja o formato ou
suporte;

XIX - Documento de dominio publico: documento ou obra (artistica, invencdo, desenho
industrial, etc.) que pode ser livremente reproduzido, apresentado ou explorado sem
necessidade de autorizacdo ou de pagamento de direitos autorais, por esgotamento do
prazo previsto em lei ou por outro motivo que tenha feito expirar a propriedade intelectual;

XX - Documento de natureza publica: documento relativo ou pertencente a coletividade, de
uso comum a todos, universalmente, conhecido ou sem restricio de acesso a qualquer
pessoa;

XXI - Evento de seguranca da informacdo: uma ocorréncia identificada de um estado de
sistema, servico ou rede, indicando uma possivel violacdo da politica de seguranca da
informacdo ou falha de controles, ou uma situagdo, previamente, desconhecida que possa
ser relevante para a seguranca da informacao;

XXIl - Gestdao Arquivistica de Documentos: conjunto de procedimentos e operagdes técnicas
referentes a produgao, tramitacdo, uso, avaliacdo e arquivamento dos documentos em fase
corrente e intermediaria, visando sua eliminagao ou recolhimento para guarda permanente.

XXIII - Gestao de riscos: atividades coordenadas para direcionar e controlar uma organizagao
no que se refere a riscos.

XXIV - Gestdo de seguranca da informacdo: acdes e métodos que visam a integracao das
atividades de gestdo de riscos, gestdo de continuidade de negbcios, tratamento de
incidentes, tratamento da informagcdo, conformidade, credenciamento, seguranca
cibernética, seguranca fisica, seguranca ldgica, seguranca organica e seguranca
organizacional dos processos institucionais estratégicos, operacionais e taticos, ndo se
limitando portanto, a tecnologia da informacao;

XXV - Gestor de ativo da informacdo: autoridade legal responsdvel pela concessado de acesso
a terceiros.

XXVI - Incidente de seguranga da informagdao: um simples ou uma série de eventos de
seguranca da informacdo, indesejados ou inesperados, que tenham uma grande
probabilidade de comprometer as operacdes do negdcio e ameacar a seguranca da
informacao;
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XXVII - Informacdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer
formas de representacdio dotadas de significado em determinado contexto,
independentemente, do suporte em que resida ou da forma pela qual seja veiculada;

XXVIIl - Informacgdo sigilosa: aquela submetida, temporariamente, a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranga da sociedade e do Estado;

XXIX - Informacado pessoal: aquela relacionada a pessoa identificada ou identificavel;

XXX - Integridade: qualidade da informagao nao modificada, inclusive quanto ao transito e
destino;

XXXI — Nao-repudio: propriedade da informagdao que ndo possa ter seu envio ou
contestados, rejeitados ou repudiados por seu emissor ou por seu receptor;

XXXII - Politica: intencdes e diretrizes globais formalmente expressas pela direcdo;

XXXIII - Primariedade: qualidade da informacdo coletada na fonte, com o maximo de
detalhamento possivel, sem modificacOes;

XXXIV - Principios: sdo ideias centrais que estabelecem diretrizes a um dado sistema,
conferindo-lhe um sentido ldgico, harmonioso e racional;

XXXV - Recursos de processamento da informacdo: qualquer sistema de processamento da
informacao, servico ou infraestrutura, ou as instalacdes fisicas que os abriguem;

XXXVI - Risco: combinacdo da probabilidade de um evento e de suas consequéncias;
XXXVII - Rétulo: identificacdo fisica ou eletronica da classificacdo atribuida a informacao;

XXXVIIl - Seguranca da informacdo: preservacdo da confidencialidade, integridade e
disponibilidade da informacdo; adicionalmente, outras propriedades, tais como,
autenticidade, responsabilidade, nao repudio e confiabilidade, também, podem estar
envolvidas;

XXXIX - Seguranca institucional: conjunto de agles integradas destinadas a protecdo de
pessoas, processos de negdcio e ativos da Instituicao;

XL - Tratamento da informagdo: conjunto de acdes referentes a producdo, recepcgao,
classificacdo, utilizacdo, acesso, reproducdo, transporte, transmissdo, distribuicao,
arquivamento, armazenamento, avaliacdo, eliminagdao, destinacdo ou controle da
informacao;

XLI - Tratamento do risco: processo de selecdao e implementacao de medidas para modificar
um risco;

XLII - Usuario: agente publico, auditores e quaisquer outros entes que podem acessar ativos
de informacao do IFSC, mediante autorizacdo de gestores de ativos;

XLIII - Verificacdo de conformidade em seguranca da informacdo: procedimentos que fazem
parte da avaliacdo de conformidade que visam identificar o cumprimento das legislacGes,
normas e procedimentos relacionados a Seguranca da Informacao da Instituicdo;

XLIV - Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada
por uma ou mais ameagas.
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ANEXO Il - REFERENCIAS LEGAIS E NORMATIVAS

| — Lei n? 8.159, de 8 de janeiro de 1991, que dispde sobre a Politica Nacional de Arquivos
Publicos e privados e dd outras providéncias;

Il — Lei n? 8.112, de 11 de dezembro de 1990, que dispGe sobre o regime juridico dos
servidores publicos civis da Unido, das autarquias e das fundacdes publicas federais;

Il — Lei n? 8.745, de 9 de dezembro de 1993, que dispde sobre a contratacdo por tempo
determinado para atender a necessidade temporaria de excepcional interesse publico, nos
termos do inciso IX do art. 37 da Constituicdo Federal, e da outras providéncias;

IV - Lei n2 9.610, de 19 de fevereiro de 1998, que altera, atualiza e consolida a legislacdo
sobre os direitos autorais e da outras providéncias;

V - Lei n2 9.962, de 22 de fevereiro de 2000, que disciplina o regime de emprego publico do
pessoal da Administracdo Federal direta, autarquica e fundacional, e da outras providéncias;

VI - Lei n? 12.527, de 18 de novembro de 2011, que regula o acesso a informacgdes previsto
no inciso XXXIIl do art. 52, no inciso Il do § 32 do art. 37 e no § 22 do art. 216 da Constituicao
Federal; altera a Lei n2 8.112, de 11 de dezembro de 1990; revoga a Lei n2 11.111, de 5 de
maio de 2005, e dispositivos da Lei n? 8.159 de 1991, e d4 outras providéncias;

VIl - Lei n? 12.682, de 9 de julho de 2012, que dispde sobre a elaboragao e o arquivamento
de documentos em meios eletromagnéticos;

VIII - Lei n? 12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil;

IX - Lei n? 14.063, de 23 de setembro de 2020, que dispde sobre o uso de assinaturas
eletronicas em interagcdes com entes publicos, em atos de pessoas juridicas e em questdes
de saude e sobre as licencas de softwares desenvolvidos por entes publicos; e altera a Lei n2
9.096, de 19 de setembro de 1995, a Lei n2 5.991, de 17 de dezembro de 1973, e a Medida
Provisdria n2 2.200-2, de 24 de agosto de 2001.

X - Decreto n2 2.556, de 20 de abril de 1998, que regulamenta o registro previsto no art. 30
da Lei n2 9.609, de 19 de fevereiro de 1998, que dispde sobre a propriedade intelectual de
programa de computador, sua comercializagdo no pais e da outras providéncias;

Xl - Decreto n2 3.714, de 3 de janeiro de 2001, que dispde sobre a remessa por meio
eletrénico de documentos a que se refere o art. 57-A do Decreto n2 2.954, de 29 de janeiro
de 1999 e da outras providéncias;

XIl - Decreto n? 4.073, de 3 de janeiro de 2002, que regulamenta a Lei n2 8.159/1991, que
dispOe sobre a Politica Nacional de Arquivos Publicos e Privados;

XIIl - Decreto n? 4.829, de 3 de setembro de 2003, que dispde sobre criacdo do Comité
Gestor da Internet no Brasil — CClbr, sobre o modelo de governanca da Internet no Brasil e
dd outras providéncias;
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XV - Decreto n? 6.605, de 14 de outubro de 2008, que dispde sobre o Comité Gestor da
Infraestrutura de Chaves Publicas Brasileira - CG ICP-Brasil, sua Secretaria-Executiva e sua
Comissao Técnica Executiva — COTEC;

XVI - Decreto n? 7.724, de 16 de maio de 2012, que regulamenta a Lei no 12.527/2011, que
dispOe sobre 0 acesso a informagdes previsto no inciso XXXIII do caput do art. 52, no inciso |l
do § 32 do art. 37 e no § 22 do art. 216 da Constituicao;

XVII - Decreto n2 7.724, de 16 de maio de 2012, que regulamenta a Lei n2 12.527/2011, que
dispde sobre o acesso a informacdes previsto no inciso XXXl do caput do art. 52, no inciso Il
do § 32 do art. 37 e no § 22 do art. 216 da Constituicdo;

XVIII - Decreto n2 7.845, de 14 de novembro de 2012, que regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacao classificada em qualquer grau de
sigilo e dispGe sobre o Nucleo de Seguranca e Credenciamento;

XIX - Decreto n2 8.539, de 8 de outubro de 2015, que dispde sobre o uso do meio eletrénico
para a realizacdo do processo administrativo no dmbito dos 6rgdos e das entidades da
administracdo publica federal direta, autarquica e fundacional;

XX - Decreto n? 8.771, de 11 de maio de 2016, que regulamenta a Lei n? 12.965, de 23 de
abril de 2014, para tratar das hipdteses admitidas de discriminacdo de pacotes de dados na
internet e de degradacdo de trafego, indicar procedimentos para guarda e protecdo de
dados por provedores de conexdo e de aplicagGes, apontar medidas de transparéncia na
requisicio de dados cadastrais pela administracdo publica e estabelecer pardametros para
fiscalizacdo e apuracdo de infragcOes;

XXI - Decreto n2 8.777, de 11 de maio de 2016, que institui a Politica de Dados Abertos do
Poder Executivo Federal;

XXIl - Decreto n2 9.283, de 07 de fevereiro de 2018, que Regulamenta a Lei n2 10.973, de 2
de dezembro de 2004, a Lei n? 13.243, de 11 de janeiro de 2016, o art. 24, § 32, e 0 art. 32, §
79, da Lei n2 8.666, de 21 de junho de 1993, o art. 12 da Lei n2 8.010, de 29 de mar¢o de
1990, e o art. 29, caput, inciso |, alinea "g", da Lei n2 8.032, de 12 de abril de 1990, e altera o
Decreto n? 6.759, de 5 de fevereiro de 2009, para estabelecer medidas de incentivo a
inovacdo e a pesquisa cientifica e tecnoldégica no ambiente produtivo, com vistas a
capacitacdao tecnoldgica, ao alcance da autonomia tecnoldgica e ao desenvolvimento do
sistema produtivo nacional e regional.

XXIV - Decreto n? 9.637, de 26 de dezembro de 2018, que Institui a Politica Nacional de
Seguranca da Informacao, dispde sobre a governancga da seguranca da informacao, e altera o
Decreto n2 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24, caput,
inciso IX, da Lei n? 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitacdo nos
€asos que possam comprometer a seguranga nacional.

XXV - Decreto n? 10.024, de 20 de setembro de 2019, Regulamenta a licitacdo, na
modalidade pregdo, na forma eletronica, para a aquisicdo de bens e a contratacdo de
servicos comuns, incluidos os servicos comuns de engenharia, e dispde sobre o uso da
dispensa eletronica, no ambito da administracdo publica federal.
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XXVI - Decreto n2 10.332, de 28 de abril de 2020, que Institui a Estratégia de Governo Digital
para o periodo de 2020 a 2022, no ambito dos érgdos e das entidades da administracao
publica federal direta, autarquica e fundacional e da outras providéncias.

XXVIl - Decreto n2 10.543, de 13 de novembro de 2020, que dispde sobre o uso de
assinaturas eletrénicas na administragao publica federal e regulamenta o art. 52 da Lei n®
14.063, de 23 de setembro de 2020, quanto ao nivel minimo exigido para a assinatura
eletronica em interagdes com o ente publico.

XXVIIl - Resolugcdo n? 20, de 16 de julho de 2004 do Conselho Nacional de Arquivos
(CONARQ), que dispGe sobre a insercdo dos documento digitais em programas de gestdo
arquivistica de documentos dos 6rgdos e entidades integrantes do Sistema Nacional de
Arquivos;

XXIX - Resolugdao n2 32, de 17 de maio de 2010 do Conselho Nacional de Arquivos
(CONARQ), que dispGe sobre a insercao dos metadados na Parte || do modelo de requisitos
para sistemas informatizados de gestdo arquivistica de documentos — e-ARQ Brasil;

XXX - Camara Técnica de Documentos Eletronicos (CTDE). Conselho Nacional de Arquivos
(CONARQ). E-ARQ Brasil: modelo de requisito para sistemas informatizados de gestao
arquivistica de documentos. Rio de Janeiro: Arquivo Nacional, 2011;

XXXI - Instrucdo Normativa n2 1, de 04 de abril de 2019, que dispde sobre o processo de
contratacdo de solucbes de Tecnologia da Informagdo e Comunicacgdo - TIC pelos 6rgaos e
entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informacao - SISP do Poder Executivo Federal.

XXXII - Instrugdo Normativa PR n2 11, do INPI, de 18 de marco de 2013, que estabelece
normas e procedimentos relativos ao registro de programa de computador;

XXXIII - Instru¢do Normativa GSI/PR n2 1, de 13 de junho de 2008, que disciplina a Gestdo de
Segurancga da Informagdao e Comunicagdes na Administracdo Publica Federal direta e indireta
e dd outras providéncias;

XXXIV - Instru¢do Normativa GSI/PR n2 2, de 5 de fevereiro de 2013, que dispde o
Credenciamento de Seguranga para o tratamento de informacdo classificada, em qualquer
grau sigilo, no ambito do Poder Executivo Federal;

XXXV - Instrucdo Normativa GSI/PR n2 3, de 06 de marco de 2013, que dispde sobre os
parametros e padrdes minimos dos recursos criptograficos baseados em algoritmos de
Estado para criptografia da informacao classificada no ambito do Poder Executivo Federal;

XXXVl - Norma Complementar n2 02/INO1/DSIC/GSIPR, de 13 de outubro de 2008, do
Gabinete de Seguranga da Institucional da Presidéncia da Republica, que estabelece a
Metodologia de Gestdo de Seguranca da Informacdo e Comunicacdes no ambito da
Administracdo Publica Federal, direta e indireta;

XXXVIl - Norma Complementar n2 03/INO1/DSIC/GSIPR, de 30 de junho de 2009, do
Gabinete de Seguranca Institucional da Presidéncia da Republica, que estabelece diretrizes
para a elaboracdo da Politica de Seguranca da Informacdo e Comunicagdes nos orgaos e
entidades da Administracdo Publica Federal;
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XXXVIII - Norma Complementar n? 04/INO1/DSIC/GSPR, de 15 de fevereiro de 2013, do
Gabinete de Seguranca Institucional da Presidéncia da Republica, que estabelece diretrizes
para o processo de Gestdo de Riscos de Seguranca da Informacdo e Comunicagées (GRSIC)
nos érgaos ou entidades da Administragdo Publica Federal, direta e indireta;

XXXIX - Norma Complementar n2 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009, do
Gabinete de Seguranca Institucional da Presidéncia da Republica, que disciplina criacdo de
Equipes de Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR no ambito
da Administracdo Publica Federal, direta e indireta;

XL - Norma Complementar n2 06/IN01/DSIC/GSPR (Revisdo 01), de 11 de novembro de 2009,
do Gabinete de Seguranca Institucional da Presidéncia da Republica, que dispde sobre a
Gestdo de Continuidade de Negdcios em Seguranca da Informacdo e Comunicacdes no
ambito da Administracdo Publica Federal, direta e indireta;

XLI - Norma Complementar n2 07/IN0O1/DSIC/GSPR (Revisdo 01), de 15 de julho de 2014, do
Gabinete de Seguranca Institucional da Presidéncia da Republica, que estabelece as
Diretrizes para Implementacdo de Controles de Acesso relativos a Seguranca da Informacao
e Comunicag¢des no ambito da Administracdo Publica Federal, direta e indireta;

XLII - Norma Complementar n2 08/IN01/DSIC/GSPR, de 19 de agosto de 2010, do Gabinete
de Seguranca Institucional da Presidéncia da Republica, que dispde as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos o6rgdos e entidades da
Administracdo Publica Federal;

XLIII - Norma Complementar n2 09/IN01/DSIC/GSPR (Revisdo 02), de 15 de julho de 2014, do
Gabinete de Seguranca Institucional da Presidéncia da Republica, que dispGe sobre a Gestdo
de Continuidade de Negdcios em Seguranca da Informa¢dao e ComunicagGes no ambito da
Administra¢do Publica Federal, direta e indireta;

XLIV - Norma Complementar n2 10/IN01/DSIC/GSPR, de 30 de janeiro de 2012, do Gabinete
de Seguranca Institucional da Presidéncia da Republica, que dispGe sobre o Inventdrio e
Mapeamento de Ativos de Informacdo nos aspectos relativos a Seguranga da Informacdo e
Comunicagdes nos érgdos e entidades da Administragao Publica Federal;

XLV - Norma Complementar n? 11/IN0O1/DSIC/GSPR, de 30 de janeiro de 2012, do Gabinete
de Seguranca Institucional da Presidéncia da Republica, dispde sobre as Diretrizes para
Avaliacdo de Conformidade nos aspectos relativos a Seguranca da Informacdo e
Comunica¢des no ambito da Administracao Publica Federal, direta e indireta;

XLVI - Norma Complementar n? 12/IN01/DSIC/GSPR, de 30 de janeiro de 2012, do Gabinete
de Seguranca Institucional da Presidéncia da Republica, dispde sobre o Uso de Dispositivos
nos aspectos relativos a Seguranca da Informacdao e Comunica¢des nos érgados e entidades
da Administracdo Publica Federal;

XLVII - Norma Complementar n2 13/IN01/DSIC/GSPR, de 30 de janeiro de 2012, do Gabinete
de Seguranca Institucional da Presidéncia da Republica, dispde sobre as Diretrizes para
Gestdo de Mudancas nos aspectos relativos a Seguranca da Informacdo e Comunicacdes nos
6rgdos e entidades da Administracdo Publica Federal,;

XLVIIl - Norma Complementar n? 14/IN01/DSIC/GSPR, de 30 de janeiro de 2012, do Gabinete
de Seguranca Institucional da Presidéncia da Republica, dispGe sobre as Diretrizes
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Relacionadas a Seguranca da Informacao e Comunicagdes para o Uso de Computacdo em
Nuvem nos érgaos e entidades da Administracdao Publica Federal;

XLX - Norma Complementar n2 15/IN01/DSIC/GSPR, de 11 de junho de 2012, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, dispGe sobre as Diretrizes para o Uso
Seguro das Redes Sociais na Administragao Publica Federal;

L - Norma Complementar n2 16/IN01/DSIC/GSPR, de 21 de novembro de 2012, do Gabinete
de Seguranca Institucional da Presidéncia da Republica, dispde sobre as Diretrizes para
Desenvolvimento e Obtencdo de Software Seguro nos orgdos e entidades da Administracdo
Publica Federal;

LI - Norma Complementar n? 17/IN0O1/DSIC/GSPR, de 9 de abril de 2013, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, dispde sobre a Atuacdo e Adequacdes
para Profissionais da Area de Seguranca da Informacdo e Comunicacdes nos 6rgdos e
entidades da Administracdo Publica Federal;

LIl - Norma Complementar n2 18/IN0O1/DSIC/GSPR, de 9 de abril de 2013, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, dispOe sobre as Diretrizes para as
Atividades de Ensino em Seguranca da Informacdo e Comunicacdes nos orgaos e entidades
da Administracao Publica Federal;

LIl - Norma Complementar n? 19/IN01/DSIC/GSPR, de 15 de julho de 2014, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, dispGe sobre Padrées Minimos de
Seguranca da Informacdo e ComunicagOes para os Sistemas Estruturantes da Administracao
Publica Federal;

LIV - Norma Complementar n2 20/IN0O1/DSIC/GSPR, de 15 de dezembro de 2014 (Revisdo
01), do Gabinete de Seguranca Institucional da Presidéncia da Republica, dispGe sobre as
Diretrizes de Seguranca da Informagcdo e Comunicagdes para Instituicdo do Processo de
Tratamento da Informagdo nos 6rgdos e Entidades da Administracao Publica Federal;

LV - Norma Complementar n2 21/IN01/DSIC/GSPR, de 8 de outubro de 2014, do Gabinete de
Segurancga Institucional da Presidéncia da Republica, dispGe sobre as Diretrizes para o
Registro de Eventos, Coleta e Preservacao de Evidéncias de Incidentes de Seguranca em
Redes;

LVI - ABNT NBR ISO/IEC 27001:2006: Tecnologia da Informagdo: Técnicas de Seguranca da
Informacdo: Sistemas de Gestdo de Seguranca da Informagdo;LVI - ABNT NBR ISO/IEC
27002:2007: Tecnologia da Informacdo: Cédigo de Pratica para a Gestdo da Seguranca da
Informacao;
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