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RESOLUGAO N2 08 DO COMITE DE GOVERNANGA DIGITAL DE 15 DE OUTUBRO DE 2021

Dispde sobre a Politica Backup, Retencao
e Restauracao de Dados e seus anexos do Instituto
Federal de Educacao, Ciéncia e Tecnologia de
Santa Catarina.

O PRESIDENTE DO COMITE DE GOVERNANGCA DIGITAL DO INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA DE SANTA CATARINA, no uso das atribuicdes que lhe foram conferidas pelo
Art. 69, inciso IV e Art. 92, deste comité.

RESOLVE:

Art. 12 Publicar a Politica Backup, Retencdo e Restauracao de Dados e seus anexos.

Art. 22 Esta Resolucdo entra em vigor na data de 01 de dezembro de 2021.

Obs.: Sumula da reunido do CGD disponivel em:
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=22307208&key=74823b18c50d6a3f0cf689a3528b7e30
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POLITICA DE BACKUP, RETENCAO E
RESTAURACAO DE DADOS

1 Introducao

O presente documento estabelece uma politica de cdpia de seguranca (backup), retencao e
restauracdo (restore) dos dados e servicos ofertados e hospedados pela Diretoria de
Tecnologia da Informacdo e Comunicac¢do (DTIC) do Instituto Federal de Educacdo, Ciéncia e
Tecnologia de Santa Catarina (IFSC).

Além da politica referida este documento apresenta em seus anexos o detalhamento dos
planos de backup, retencdo e restauracdo de dados e do plano de back para os campus do

IFSC.

2 Glossario

1. Administrador de backup —servidor do quadro da DTIC ou CTIC responsavel pelos
procedimentos de configuracdo, execu¢ao, monitoramento e testes dos procedimentos

de backup e restore;

2. Backup — cdpia de dados de um dispositivo de armazenamento para outro para
que possa ser restaurado em caso da perda dos dados originais.
3. Backup incremental —somente os arquivos novos ou modificados desde a ultima

execuc¢ao do procedimento de backup s3ao copiados.

4, Backup completo — todos os dados sdo copiados durante o procedimento de
backup.

5. Disaster — evento que origina a indisponibilidade de dados (parcial ou completa) ou
Servigos.

6. Restore — restauracao de dados a partir de um backup armazenado.

7. Recovery — retorno ao estado original (anterior ao “disaster”) de dados ou
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servigos.
8. Retencdo — periodo de tempo em que o conteldo da midia de backup deve ser
preservado;
9. Snapshot — ponto de restauracao de maquinas virtuais que permite o retorno a um

estado anterior.

3 Consideragoes Iniciais

1. A abrangéncia desta politica se estende a toda a comunidade do Instituto Federal de

Santa Catarina.

2. Esta politica bem como seus anexos deverdo ser revisados a cada 2 (dois) anos ou
guando necessario.
3. Esta politica bem como seus anexos deverao ser apreciados pelo Comité Técnico de TIC

e aprovados pelo Comité de Governanca Digital.

4 Orientagoes Gerais

1. A Realizac¢do do backup devera respeitar as janelas de execucdo estabelecidas no Plano

de Backup;

2. Quando houver midias ou dispositivos de armazenamento (fitas), estas deverdao ser
armazenadas em ambiente com estrutura obediente a norma ABNT NBR ISO/IEC

27002:2013, em localidade diversa da origem dos dados (backup “off-site”);

3. Quando o backup for realizado em ambiente on-site devera ser previsto no Plano de
Backup, em atendimento a norma ABNT NBR ISO/IEC 27002:2013, retencdo dos

dados principais em ambiente remoto (nuvem ou outra localidade da instituicdo);

4. Quaisquer procedimentos programados nos equipamentos “servidores” e que
impliguem riscos ao seu funcionamento ou em quaisquer dispositivos de
armazenamento em data center somente deverdo ser executados apds a realizacdo do

backup dos seus dados.
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5. A Diretoria de Tecnologia da Informacao e Comunicac¢do deverd subsidiar treinamento,

certificacbes e reciclagens bianuais (ou sempre que a tecnologia for substituida)

necessarias para o desenvolvimento das atividades dos servidores da Coordenadoria de

Infraestrutura de Redes envolvidos nas atividades descritas nesta politica através dos

recursos do Fundo de TIC/Capacitac¢des.

5 Papéis e Responsabilidades

No processo de backup/restauragdo estardo envolvidos os seguintes atores:

1. Administrador de backup

1. DTIC: em numero ndo inferior a 2 (dois), sdo técnicos da Coordenadoria
de Infraestrutura e Redes (dados hospedados na DTIC);
2. CTIC: 1 (um) técnico da Coordenadoria de TIC (dados hospedados no
Campus);
Estes servidores deverdo ser responsdveis e qualificados para as tarefas de
configuracdo dos servicos de backup e também da restauracdo dos dados em casos

de desastre ou solicitacdo dos responsaveis pelos dados.

E responsabilidade do Administrador de Backup:

1.

2
3
4
5
6.
7
8
9

10.

Propor modificacGes visando o aperfeicoamento da politica de backup;

. Criar e manter os backups;
. Configurar a ferramenta de backup e os clientes;
. Criar e testar scripts;

. Criar e manter midias;

Testar o backup e restore;

. Criar notificacOes e relatérios;
. Verificar periodicamente os relatérios gerados pela ferramenta de backup;

. Restaurar os backups em caso de necessidade; e

Gerenciar mensagens e logs didrios dos backups, fazendo o tratamento dos
erros de forma que o procedimento de backup tenha sequéncia e os erros na sua
execugao sejam eliminados;
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6 Estratégia Geral de Backup

1. Servicos e dados que serdo incluidos no backup, tendo como prioridade:

Bancos de Dados;
Maquinas Virtuais;
Servidores de Arquivos;

Servidores Web;

A N

Arquivos dos Sistemas Operacionais;

2. Formato de backup
1. O backup sera realizado a partir de software proprietario com suporte e atualizagao
(DTIC) ou software livre ou gratuito (Campus);
2. O backup sera realizado em disco;

3. Replicacdo do backup em nuvem publica (DTIC);

3. Por padrdo serd adotado o seguinte esquema de realizacdo de backups

(exceto se especificada necessidade especial no item 4):

1. Backups incrementais, realizados diariamente de segunda-feira a sabado;

2. Backups completos, criados por consolidacdo através do modelo “backup
incremental forever”.

3. Para melhor uso e disponibilidade dos recursos e para zelar pela maior seguranca
dos dados a DTIC podera implementar mudancgas que deverao ser ratificadas pelo
Comité de Governanga Digital.

4. Necessidades especiais de backup

1. Maquinas Virtuais — O backup das maquinas virtuais como imagem — snapshots
(adequado para fins de disaster recovery), sera feito na seguinte periodicidade:

1. Didrios através do modelo de backup incremental forever, com retencdo de até
7 dias.

5. Banco de Dados — Preferencialmente os bancos de dados deverao ser exportados no
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formato de dump onde facilite a importacdo em outro ambiente.

7 Retencao de Backup

1. Didrio: ultimos 7 dias (on-site — Disco);

2. Mensal: 30 dias (off-site - Nuvem);

8 Teste de confianga

1. Os backups mensais deverdo ser testados quanto a integridade e recuperabilidade dos

objetos, de maneira amostral, no minimo, duas vezes ao ano.

2. Caso seja detectada falha na realizacdo do backup ou se apds a finalizagdo o mesmo
estiver incompleto, novo backup deverd ser executado com vistas ao seu
armazenamento.

3. Para todos os testes realizados deverd ser gerado um relatdrio que ficard sob guarda da

do CIR.

9 Recuperagao de desastre

1. As cépias armazenadas em ambiente remoto serdo utilizadas para a Recuperagao de
Desastres;
2. A geracao das cdpias de Recuperacdao de Desastres ocorrerd apds a realizacdo do teste

do backup mensal (30 dias).
10 Disposigoes finais

1. Aimplementacdo dessa politica esta sujeita a disponibilidade de recursos financeiros e
humanos.
2. Esta politica podera ser complementada por normas e procedimentos especificos.

3. Casos excepcionais ou ndo previstos serdao encaminhados a DTIC.

Instituto Federal de Santa Catarina — Reitoria
Rua: 14 de julho, 150 | Coqueiros | Floriandpolis /SC | CEP: 88.075-010
Fone: (48) 3877-9000 | www.ifsc.edu.br | CNPJ 11.402.887/0001-60



Ministério da Educacao

]
. . . | N STITUTO F E D E RAL Secretaria de Educagdo Profissional e Tecnoldgica
BBl santacCatarina INSTITUTO FEDERAL DE SANTA CATARINA

ANEXO | - PLANO DE BACKUP

A norma ABNT NBR ISO/IEC 27002:2013 fornece diretrizes para gestdo de seguranca da
informacdo, levando em consideracdo os ambientes de risco das organizacdes. A norma foi

projetada para ser usada como referéncia na selegao e implementagao de controles de seguranca

da informagao comumente aceitos.

1 Infraestrutura Fisica

Estrutura fisica que compde o data center localizado na Reitoria do IFSC e sob o

gerenciamento da Diretoria de Tecnologia da Informag¢ao e Comunicagao.

Servidor Tipo: Blade - Chassis HPE BLc7000
Marca/Modelo Ne de Laminas Processamento Memoéria Sistema Operacional
HPE 14 02 processadores 192 GB Virtualizador
2.6GHz - 16 Core
HPE 02 02 processadores 256 GB Virtualizador
2.20GHz - 48 Core
Servidor Tipo: Blade - Chassis HPE Synergy 12000 CTO Frame
Marca/Modelo N2 de Laminas Processamento Memoria Sistema Operacional
HPE 05 02 processadores 768 GB Virtualizador
2,1 GHz - 20 Core
Servidor Tipo: Storage
Ne de Ne de Ne de Ne de
Marca . . . . N2 de Armazenamento
Discos/ Discos/ Discos/ Discos/
Modelo ) ) ) . Gavetas Bruto
Tipo Tipo Tipo Tipo
DELL 10x discos | 55x discos | 30x discos 30x discos 6 141,5TB
EMC 200GB 900GB 1TB 2TB
SSD SAS NL-SAS NL-SAS

Instituto Federal de Santa Catarina — Reitoria
Rua: 14 de julho, 150 | Coqueiros | Floriandpolis /SC | CEP: 88.075-010

Fone: (48) 3877-9000 | www.ifsc.edu.br | CNPJ 11.402.887/0001-60




(11
(1 |
MEE INSTITUTO FEDERAL

Ministério da Educagéo
Secretaria de Educagdo Profissional e Tecnoldgica

BB santaCatarina INSTITUTO FEDERAL DE SANTA CATARINA
Servidor Tipo: Storage
N2 de
Marca o / N2 de Discos | N2 de Discos | N2 de Discos N2 de Armazenamento
iscos
Modelo ) Tipo Tipo Tipo Gavetas Bruto
Tipo
HPE 4x discos 8x discos 20x discos 48x discos 4 4344 TB
400 GB 3.8 TB SSD 1TB FC 8TB NL-SAS
SSD RAID 6

2 Cobertura do Backup

1. Serd realizado backup de todos os dados e servicos hospedados no data center da Reitoria

(DTIC) com prioridade para:

1. Ambiente Virtual de Aprendizagem (Plataforma Moodle);
2. Base Dados Postgresql;

3. Base de Dados Oracle;

4. Biblioteca Virtual (Plataforma Sophia);

5. Central Telefonica;

6. Nuvem Privada (Plataforma ownCloud);

7. Portal Institucional (Plataforma Liferay);

8. Portal de Avaliacdao Docente;

9. Portal de Ingresso;

10. Portal de Dados Abertos;

11. Servigo Fone@RNP;

12. Servidor de antivirus;

13. Servigo de Formulario Eletrénico (Limesurvey);
14. Servico de peridédicos (0JS);

15. Servigo de Conferéncia WEB (RNP);
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16. Servigco de Armazenamento de Arquivos (SAMBA/Minerva);
17. Servigos de redes (DNS, DHCP, outros);

18. Servidor de Cameras;

19. Sistema de Chamados (Plataforma OTRS);

20. Sistema de Eleicdo (Plataforma Hélios);

21. Sistema Integrado de Gestdo (SIPAC, SIGAA, SIGRH, SIGAdmin e SIG Certame).

3 Detalhamento do Plano de Backup

1. Ferramenta de backup
1. Veeam Backup.
2. Monitoramento

1. No procedimento de geracdao das copias de seguranca ocorre o monitoramento e
documentacdo da execucdo do procedimento, por meio de registros (logs) relativos a
todos os itens copiados, a fim de detectar eventuais falhas e assegurar que houve a

realizacdo integral das copias de seguranca.
3. Objetos de backup

1. Serdo objetos do backup on-site:
1. Todos os sistemas hospedados no data center da DTIC;
2. Servidor de arquivos;
3. Portal institucional,
4. Plataforma de EaD (moodle.ifsc.edu.br);
5. Plataforma de disco virtual;

2. Serdo objetos do backup off-site:

1. Sistema Integrado de Gestao;
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2. Plataforma EaD (moodle.ifsc.edu.br);
3. Portal Institucional;
4. Servidor de arquivos.

4. Formato de Backup

1. Backups incrementais (denominados didrios) de segunda-feira a sabado, realizados
preferencialmente no contraturno ao turno de funcionamento da instituicdo, com até

sete dias de retencao;

2. Backups completos sdo criados por consolidacdo através do modelo “backup
incremental forever”, ou sempre que solicitado pelo responsdvel pelo dado, desde que
haja recurso disponivel. Dependendo da necessidade do responsavel por um
determinado servico ou sistema podera ser realizado backup completo desde que haja

recurso disponivel.
5. Frequéncia de realizagao de Backup

1. A frequéncia de realizacdo das copias de seguranca serd semanal no modo de copia

completa (full) e didrio no modo incremental.

2. O processo de copia de seguranca completa ocorrerd a cada sdbado e as copias

incrementais, diarias, de segunda a sabado.

3. O procedimento de realizagao de cdpias de seguranga acontecera no intervalo das 22 h

de um dia até as 05h do dia seguinte.

4 Seguranca Fisica e Logica

1. Acesso fisico ao data center da Reitoria (DTIC) onde estdo armazenadas as cOpias de

segurancga on-site se dara por biometria, senha ou aproximacao de tags.
1. Asala do data center possui camera de seguranca monitorando o acesso diario no local.
2. As copias de seguranca quando requererem confidencialidade serdo encriptadas

utilizando-se a ferramenta de backup utilizada pelo IFSC.
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2. A ferramenta de backup emite alertas por e-mail quando ocorrem falhas na execucao das
copias de segurangca. Em funcdo disto serd realizado anualmente teste de

recuperacdo/restauracdo (restore) das copias de seguranca, a fim de detectar

tempestivamente eventuais falhas logicas e fisicas (nas midias de armazenamento).
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ANEXO Il — PLANO DE RETENCAO DE BACKUP

A retencdo dos dados institucionais obedecerd a capacidade fisica/légica da infraestrutura
disponibilizada no data center da DTIC.
1. Modos de Retengao
1. A retencdo dos dados e sistemas/servicos (maquinas virtuais) se dard no modo on-site
(dentro do ambiente fisico do data center) e off-site (fora do ambiente fisico do data
center).
2. Periodo de Retengdo
1. O backup on-site terd retencdo de até 7 dias (DTIC);
2. O backup off-site terd retencao de até 30 dias (DTIC);
A retencdo por 7 dias dependera da expansao fisica do servidor de armazenamento;
A retencdo por 30 dias dependerd de contratacdo de servico em nuvem;
3. Versionamento de Backup
1. As cdépias de segurancga guardadas on-site terdo até 7 dias de retencdo, compreendendo
7 versoes;
2. As cépias de seguranca em site remoto terdo até 30 dias de retencdo, compreendendo

apenas 1 versao.
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ANEXO Il - PLANO DE RESTAURAGAO DE BACKUP

A restauracdo de backup ocorrera mediante solicitacdo do responsavel pelo dado armazenado
dentro do data center da DTIC:

Dados dos sistemas e servigos;

Dados de pastas setoriais;

Dados de portais.
A solicitacdo de restauracdo serd feita através do e-mail suporte.ti@ifsc.edu.br e pelo telefone

(48) 3877-9049.

A restauracao das informagdes devera acontecer no menor tempo possivel (RTO - Recovery Time
Objective), principalmente havendo indisponibilidade de servicos que dependam da operacdo de
“restore”.

O administrador do backup devera prover testes que indiguem qual é o menor tempo para
restauracao de arquivos, pastas, banco de dados, servicos e sistemas.

O administrador do backup terd o prazo de 360 dias a partir da data de publicacdo deste plano
para informar os tempos minimos de restauracao.

Anualmente sera realizado, por amostragem, dois testes de restauracdo de dados. Esta
periodicidade é definida com base nos alertas emitidos pela ferramenta de backup, que
identificam algum incidente da realizacdo do backup. Desta forma ndo se faz necessdrio um

intervalo menor de tempo (semanal ou mensal).
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ANEXO IV — PLANO DE BACKUP, RETENCAO E
RESTAURACAO DE DADOS DOS CAMPUS

Nos cdmpus do IFSC sdo realizados backups de servicos e sistemas que atendem a necessidades especificas

dos mesmos. Em alguns campus também é realizado backup de diretérios com arquivos de usuarios.

1 BACKUP

1. Cobertura do Backup
Sera realizado backup de servicos e sistemas hospedados no data center dos Campus

com prioridade para:
1. Ambiente Virtual de Aprendizagem (Plataforma Moodle);

Base Dados;
Central Telefonica;
Portal do Campus;

Portal de Ingresso;

Servidor de antivirus;

2

3

4

5

6. Servico Fone@RNP;
7

8. Servico de Armazenamento de Arquivos (SAMBA/Minerva);
9

Servicos de redes (DNS, DHCP, outros);

10. Servidor de Cameras;
2. Detalhamento do Plano de Backup
1. Ferramenta de backup
1. Ferramenta gratuita ou em software livre.
2. Monitoramento

1. No procedimento de geracdo das cdpias de seguranca deverd ocorrer o
monitoramento e documentacdo da execucdo do procedimento, por meio de
registros (logs) relativos a todos os itens copiados, a fim de detectar eventuais
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falhas e assegurar que houve a realizacdo integral das copias de seguranca.

3. Formato de Backup

1.

Backups incrementais (denominados diarios) de segunda-feira a sabado,
realizados preferencialmente no contraturno ao turno de funcionamento da

instituicdo, com até sete dias de retencao;

Backups completos uma vez por semana ou sempre que solicitado pelo
responsdvel pelo dado. Dependendo da necessidade do responsdvel por um
determinado servico ou sistema poderd ser realizado backup completo desde

que haja recurso disponivel.

4. Frequéncia de realizagdo de backup

1.

A frequéncia de realiza¢do das cdpias de seguranca serd semanal no modo de

copia completa (full) e didrio no modo incremental.

O processo de cépia de seguranca completa ocorrera a cada sabado e as cdpias

incrementais, didrias, de segunda a sabado.

O procedimento de realiza¢do de cdpias de segurancga acontecera no intervalo

das 22 h de um dia até as 05 h do dia seguinte.

3. Seguranga Fisica e Légica

1. O acesso fisico ao data center dos campus onde estdo armazenadas as copias de

seguranca on-site se dara por biometria, senha ou aproximacao de tags.

2. A sala do data center devera possuir camera de seguranga monitorando o acesso

diario no local.

3. As copias de seguranca quando requererem confidencialidade serdo encriptadas;

2 RETENCAO

A retencdo dos dados institucionais obedecera a capacidade fisica/ldgica da infraestrutura

disponibilizada no data center de cada Campus.
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1. Modos de Retengdo
1. A retencdo dos dados e sistemas/servicos se darda no modo on-site (dentro do
ambiente fisico do data center).
2. Periodo de Retengdo
1. O backup on-site tera retencdo de até 7 dias;
3. Versionamento de backup
1. As cépias de seguranca guardadas on-site terdo até 7 dias de retencdo,

compreendendo 7 versdes;

3 RESTAURAGAO

A restauracdo de backup ocorrerd mediante solicitacdo do responsavel pelo dado armazenado
dentro do data center dos Campus:
Dados dos sistemas e servicos;
Dados de pastas setoriais;
A solicitagdo de restauragao sera feita através do e-mail suporte.ti.sigla_do_campus@ifsc.edu.br e
pelo telefone disponibilizado em cada CTIC.
A restauracdo das informacGes devera acontecer no menor tempo possivel (RTO — Recovery Time
Objective), principalmente havendo indisponibilidade de servicos que dependam da operagao de
“restore”.
O administrador do backup devera prover testes que indiquem qual é o menor tempo para
restauracdo de arquivos, pastas, banco de dados, servicos e sistemas.
O administrador do backup tera o prazo de 360 dias a partir da data de publicagdao deste
plano para informar os tempos minimos de restauracao.
Anualmente sera realizado, por amostragem, dois testes de restauracdo de dados. Esta
periodicidade é definida com base nos alertas emitidos pela ferramenta de backup, que
identificam algum incidente da realizacdo do backup. Desta forma ndo se faz necessario um

intervalo menor de tempo (semanal ou mensal).
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