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TERMOS E ABREVIACOES

CAFe - Comunidade Académica Federada

CGD - Comité Governanca Digital

CGTI - Coordenadoria de Governanca de Tecnologia da Informacao

CIR - Coordenadoria de Infraestrutura de Redes

CTIC - Coordenacéao de Tecnologia da Informagao e Comunicagao dos Campus do IFSC
DSI - Departamento de Sistemas de Informacgao

DTIC - Diretoria de Tecnologia da Informagéo e Comunicagao

IFSC - Instituto Federal de Educagéo, Ciéncia e Tecnologia de Santa Catarina
PDTIC - Plano Diretor de Tecnologia da Informag¢ao e Comunicagao

PETIC - Planejamento Estratégico de Tecnologia da Informacédo e Comunicagao
RNP — Rede Nacional de Ensino e Pesquisa

TIC - Tecnologia da Informagao e Comunicagao
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1.

1.1.

1.2.

1.3.

1.4.

INTRODUCAO
Objetivo

O Plano de Capacidade em TIC do IFSC tem por objetivo criar o melhor cenario possivel
em infraestrutura fisica e logica, considerando recursos financeiros e humanos, para
atendimento as areas administrativa e académica.
O plano parte das atuais solugdes de tecnologia da informacao implementadas no IFSC
hospedadas no data center da DTIC e a infraestrutura que as suportam, seguindo para
um cenario futuro.
Seréao considerados:

.1.1. A hospedagem de solugdes de TIC;

.1.2. Servicos de TIC que a DTIC gerencia mas nao hospeda,;

.1.3. A avaliacao da infraestrutura de dados e infraestrutura de apoio;

.1.4. A seguranca dos dados no data center da DTIC;

.1.6. A temporalidade na preservacéo dos dados;
.1.7. O crescimento dos dados a partir das demandas atuais;

1
1
1
1
1.1.5. Os riscos de manter a infraestrutura de rede e apoio;
1
1
1.1.8. A necessidade de crescimento da infraestrutura; e

1

.1.9. Agdes futuras.

Metodologia de Trabalho

O plano de capacidade de TIC foi elaborado pela Diretoria de TIC com base no cenario
atual e planos internos do IFSC, como Plano de Gestdo de Riscos (TIC), Plano de
Continuidade de Negdcios (TIC), além do Sistema de Governanga de TIC e Plano

Estratégico de TIC.
Vigéncia
O Plano de Capacidade de TIC tera vigéncia de 05 (cinco) anos.

Abrangéncia

O plano de capacidade de TIC abrange as solu¢des de TIC atendidas pela Diretoria de

Tecnologia da Informagédo e Comunicagao (DTIC).
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1.5. Revisodes

A revisdo do plano de capacidade sera realizada nas seguintes situacgoes:
1.5.1. Nos momentos em que o CGD julgar necessario; ou
1.5.2. Apds a ocorréncia de algum evento ou mudanca significativa nos ativos de

informacao, nas atividades ou em algum de seus componentes.

1.6. Aprovacao e Publicacao

Apos a elaboracdo da minuta deste plano de capacidade, 0 mesmo foi encaminhado para

apreciacao e aprovacao do Comité de Governanca Digital.
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2.

2.1.

PLANO DE CAPACIDADE DE TECNOLOGIA
DA INFORMACAO E COMUNICACAO

De acordo com a Lei 11.892/2008 e 12.677/2012 o Instituto Federal de Educacéo,
Ciéncia e Tecnologia de Santa Catarina € uma instituicdo de educagao superior, basica e
profissional, pluricurricular e multicampi, especializada na oferta de educagao profissional
e tecnoldgica nas diferentes modalidades de ensino, com base na conjugagcdo de
conhecimentos técnicos e tecnolégicos com as suas praticas pedagdgicas. Para efeitos
de regulagao, avaliagdo e supervisdo, o IFSC é equiparado as universidades federais,
possuindo natureza juridica de autarquia, detentora de autonomia administrativa,
patrimonial, financeira, didatico-pedagdgica e disciplinar.
Por isso o IFSC tem autonomia para criar e extinguir cursos, nos limites de sua area de
atuacgao territorial, bem como para registrar diplomas dos cursos por eles oferecidos,
mediante autorizagdo do seu Conselho Superior, aplicando-se, no caso da oferta de
cursos a distancia, a legislagao especifica.
O IFSC ¢é caracterizado por uma estrutura organizacional administrativa e
didatico-pedagdgica independente. Essa estrutura é conjugada sob a forma de Sistema,
buscando a integracdo e o padrdo nas acdes de planejar e executar. Esse modelo
possibilita a descentralizacao, flexibilizando e tornando possivel a autonomia para os
campus na operacionalizacédo de suas agdes.
Para atender aos seus objetivos institucionais, o IFSC, a partir da sua estrutura basica,
dispbe da seguinte estrutura administrativa:

° Gabinete da Reitoria;

° Pro-Reitoria de Administragao;

° Pro-Reitoria de Desenvolvimento Institucional;

° Pro-Reitoria de Ensino;

° Pro-Reitoria de Extensao e Relagdes Externas;

° Pro-Reitoria de Pesquisa, Pés-Graduagao e Inovacéao; e

° Campus do IFSC.

A Hospedagem de solugdes de TIC

A estrutura administrativa descrita anteriormente demanda as seguintes solugbes de
tecnologia da informagao, e seu gerenciamento, para a execug¢ao das suas atividades:
2.1.1. Sistema Integrado de Patriménio, Administracao e Contratos - SIPAC,;

2.1.2. Sistema Integrado de Gestao de Recursos Humanos - SIGRH;
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2.1.3. Sistema Integrado de Gestao de Atividades Académicas - SIGAA,;
2.1.4. Sistema Integrado de Gestao de Certames - SIG Certame;
2.1.5. Sistema Integrado de Gestao - Administragao - SIGAdmin;
2.1.6. Ambiente Virtual de Aprendizagem (Moodle - Geral, EaD e Libras);
2.1.7. Repositério Institucional de Produgbes Académicas (DSpace);
2.1.8. Sistema de Bibliotecas;
2.1.9. Sistema de Gestao de Riscos - Agatha;

2.1.10. Sistema de Atendimento ao Usuario (OTRS);

2.1.11. Sistema para Solicitacdo de Certificado ENEM/ENCCEJA;

2.1.12. Sistema para Elaboragao de Formularios (LimeSurvey);

2.1.13. Sistema de Gestao de Pessoas (DGP);

2.1.14. Sistema de Eleicao (Hélios);

2.1.15. Sistema de Assisténcia Estudantil (PAEVS);

2.1.16. Portal Institucional;

2.1.17. Portal de Noticias (Link Digital);

2.1.18. Intranet;

2.1.19. Portal de Atividade Docente;

2.1.20. Portal de Avaliagcao Docente;

2.1.21. Portal de Ingresso;

2.1.22. Plataforma para Publicacado de Periédicos (OJS);

2.1.23. Plataforma para Publicacao (férum);

2.1.24. Servigo de Armazenamento de Arquivos;

2.1.25. Servigo de Listas de E-mails;

2.1.26. Servigos de Redes;

2.1.27. Servigco de Videoconferéncia;

2.1.28. Servico da Federacao CAFe;

2.1.29. Servigo de Gravacgao (CFTV);

2.1.30. Solugao de Backup local e cloud;

2.1.31. Solucao de Telefonia convencional e VolIP;

2.1.32. Solucdo de Rede sem Fio;

2.1.33. Solugao de Virtualizagcéo de Servidores;

2.1.34. Solugao de Antivirus;

2.1.35. Suporte na hospedagens de Sites, Portais, Sistemas e Produ¢cdées Académicas;

2.1.36. Gerenciamento de Ativos de Rede (switch, roteadores, firewall, servidores);

2.1.37. Gerenciamento de Passivos de Rede (rede de dados cabeada);
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2.2. Servicos de TIC que a DTIC gerencia mas nao hospeda
2.2.1. E-mail (Google Workspace);

2.2.2. Armazenamento de arquivos (Google Workspace);
2.2.3. Agenda (Google Workspace);
2.2.4. Edigcdo colaborativa de documentos, planilhas e apresentagcdes (Google
Workspace);
2.2.5. Chat (Google Workspace);
2.2.6. Conferéncias web (Google Workspace, Cisco Webex e Conferéncia RNP);
2.2.7. Criacao de Sites (Google Workspace);
2.2.8. Gerenciamento de grupos (Google Workspace);
2.2.9. Criagao de Formularios (Google Workspace);
2.2.10. Ambiente Virtual de Aprendizagem (Google Workspace - Classroom);
2.2.11. Biblioteca Virtual;
2.2.12. Backup em cloud.

2.3. A Avaliacdo da infraestrutura de dados e infraestrutura de
apoio (Custos Financeiros)

Abaixo sdo apresentados os recursos de Tl utilizados para hospedagem e suporte das
solugdes, sistemas e servigos listados anteriormente:

Servidor Tipo: Blade

Fabricante | N° de Laminas Processamento Memoria Sistema Operacional
HPE 14 02 processadores 2.6GHz - 192 GB Virtualizador
16 Core
HPE 02 02 processadores 2.20GHz - 256 GB Virtualizador
48 Core

Aquisicao: 2013;
Custo total: R$ 467.618,00 (desconsiderado servigos de instalagdo e softwares);
Condicao (2023): Sem contrato de Suporte.

Servidor Tipo: Blade

Fabricante | N° de Laminas Processamento Memoria Sistema Operacional
HPE 05 02 processadores 2,1 GHz - 768 GB Virtualizador
20 Core
Aquisicao Chassi: 2019 Custo: R$ 70.000,00 (x1) Suporte: até 2024
Aquisicdo de Laminas: 2019 | Custo: R$ 117.000,00 (x2) Suporte: até 2024

11
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Aquisi¢do de Laminas: 2020 | Custo: R$ 107.000,00 (x2) Suporte: até 2025

Aquisicdo de Laminas: 2021 | Custo: R$ 103.000,00 (x1) Suporte: até 2026

Considerados custos de instalagdo/configuracao e softwares de virtualizagdo:
Custo total da solugéo até 2021: R$ 760.226,24

Servidor Tipo: Storage

Fabricante Qtd/ Qtd/ Qtd/ Qtd/ Gavetas | Armazenamento
Tipo Tipo Tipo Tipo Bruto
DELL 10x discos | 55x discos 30x discos 30x discos 6 141,5TB
EMC 200GB SSD | 900GB SAS 1TB NL-SAS | 2TB NL-SAS

Aquisigao: 2013;
Custo total: R$ 340.305,00;
Condicao (2023): Sem contrato de Suporte.

Servidor Tipo: Storage

Fabricante Qtd/ Qtd/ Qtd/ Qtd/ Gavetas | Armazenamento
Tipo Tipo Tipo Tipo Bruto
HPE 4x discos 8x discos 20x discos 48x discos 4 4344 TB
400 GB SSD | 3.8 TB SSD 1TB FC 8TB NL-SAS
RAID 6

Aquisigao: 2017;
Custo total: R$ 484.999,16;
Condigao (2023): Encerramento de garantia. Suporte contratado até janeiro/2024.

Switch
Fabricante Tipo Portas PoE Quantidade
HPE Modulo de Interconexéo 08 Nao 02
Convergente

Aquisi¢ao: 2019;
Custo total: R$ 64.000,00;
Condigao (2023): Suporte até 2024.

Switch (SAN)
Fabricante Tipo Portas PoE Quantidade
LENOVO Fibre Channel 24 Nao 02
16 Gb/s

Aquisi¢ao: 2022;
Custo total: R$ 219.980,00;
Condicdo (2023): Suporte até 2027.
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Rede sem fio - Controladora

Fabricante Tipo Gerenciamento de Pontos de Acesso Quantidade

Cisco Master 450 01

Cisco Slave 50 01
Aquisigao: 2013;
Custo total: R$ 304.900,00 (desconsiderado o valor das licencas de uso);
Condicao (2022): Sem contrato de Suporte.

Fortinet Master 600 01
Aquisicao: 2022;
Custo total: R$ 126.000,00;
Condigao (2023): Suporte até 2025.
Rede sem Fio - Software de Gerenciamento
Fabricante Modelo Quantidade
Cisco Prime Infrastructure 01
Aquisicao: 2013
Custo total: R$ 98.900,00
Condigao (2023): Sem contrato de Suporte
Fortinet FortiManager/FortiAnalyzer 01
Aquisicao: 2022;
Custo total: R$ 53.000,00;
Condicao (2023): Suporte até 2025.
Firewall
Fabricante Modelo Quantidade

Fortinet FortiGate 01

Funcionalidade disponibilizada na controladora Fortinet/FortiGate.

Aquisicao: 2022;

Condigao (2023): Suporte até 2025.

13
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Central Telefonica

Fabricante Modelo Quantidade
Siemens Hi Path 3800 01
Aquisicao: 2011;
Condicao (2023): Sem contrato de Suporte.
Cisco CuCM 01
Aquisigao: 2019;
Condicao (2023): Licenga de uso até 2024.
Circuito Fechado TV (Software - Gravagao e Licencas)

Fabricante Modelo Quantidade
Milestone Milestone Verséo 2017 R1 01

Custo total aproximado da infraestrutura de TIC (desconsiderando central telefonica, softwares,

depreciacdo de bens): R$ 3.164.932,58

Retencao e Restauragcdo de Dados em Nuvem Publica

Fornecedora Custo Quantidade

Seprol Comércio e Consultoria em Custo de configuragédo: R$ 3.015,50
Informatica Ltda. Custo: R$ 3.344,00/més

Periodo: 03/01/2022 a 03/01/2023

12 meses

Compwire Informatica LTDA. Custo de configuragédo: R$ 4.878,00

Custo: R$ 4.196,77/més

Periodo: 03/01/2023 a 03/01/2024

Abaixo sao apresentados os recursos de apoio a infraestrutura de TI:
Conjunto de Motor Elétrico CA / Gerador de CC
Fabricante Modelo Quantidade
STEMAC 110kva STEMAC — motor
4.10t

Aquisi¢éo: 2013 Custo: R$ 114.186,60 01

Custo com pegas (2022): R$ 1.250,00/més

Custo de manutengdo (2022): R$ 988,95/més

14
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Nobreak online de dupla conversao - 30kVA/24kVA
Fabricante Modelo Quantidade
Locagao: 2021 Custo: R$ 2.900,00/més
02
Locacgao: 2022 Custo: R$ 3.180,71/més
Locagao: 2023 Custo: R$ 3.458,29/més
Climatizador de AR - 54.000 BTUs
Fabricante Modelo Quantidade
FUJITSU Split Piso/Teto
02
Aquisicao: 2018 Custo: R$ 18.695,00 (x2)

Custo total dos servigos: R$ 9.325,24/més

2.4. A Seguranca dos Dados no Data Center da DTIC

241,

24.2.

2.4.3.

244,

2.45.

2.4.6.

24.7.

2.4.8.

Acesso ao ambiente do data center

2.4.1.1. acesso controlado por fechadura digital (senha, biometria, tag);

2.4.1.2. camera de seguranga dentro do ambiente;

2.4.1.3. cameras de seguranga no corredor de acesso;

Acesso aos equipamentos

2.4.21. acesso remoto para usuarios especificos;

Acesso aos sistemas, solugdes e servigcos

2.4.3.1. acesso por senhas;

2.4.3.2. concessao de acesso especifico;

Levantamentos de vulnerabilidades de infraestrutura e sistemas

2441. realizado pelo CSIRT quando demandado;

Testes de invasédo

2451. realizado pelo CSIRT quando demandado;

Backup de dados

2.4.6.1. realizado onsite e offsite (para servigos especificos);

Certificados SSL

24.71. sistemas web com certificado emitido pela GlobalSign RSA OV SSL
CA;

Barreira de segurancga virtual

15
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2.5.

2.6.

2.7.

2.4.81. firewall.

Os Riscos de Manter a Infraestrutura de Rede e Apoio

A gestéo de risco do data center da DTIC esta disponivel no Plano de Gestédo de Risco -

Tc.

A Temporalidade na Preservacao dos Dados

Abaixo estdo disponiveis dois links para identificagdo da temporalidade dos dados
armazenados.

2.6.1. Dados académicos

2.6.2. Dados de Atividades Meio do Poder Executivo Federal

O Crescimento dos Dados a Partir das Demandas Atuais

2.7.1. Armazenamento de dados no periodo de maio/2011 a dezembro/2022: 244,31 TB;
2.7.2. Capacidade de armazenamento atual (dezembro/2022): 307,77 TB liquidos.

A diferenca entre a capacidade de armazenamento atual e a capacidade ocupada, nao
indica claramente um espaco livre Unico de 63,46 TB, pois 0 espaco é particionado para
os diversos servicos.

Storage HPE - Ocupacao 12/2022

Particbes

I Ocupado [ Livre

VV_DV_3PAR.O
VV_PROD_3PAR.1
VV_PROD_3PAR.2

VV_DB_3PAR.O
VV_SMB_3PAR.0
VV_PROD_3PAR.0
VV_AVA_3PAR.0
VV_BACKUP_3PAR.0
VV_BACKUP_3PAR.1
VV_SIG_3PAR.O
VV_SCALE_3PAR.O
VV_VEEAM_3PAR.1
VNX_VEEAM_A
VV_VEEAM_3PAR.0
VV_WEB_3PAR.0

0 10 20 30 40

Capacidade em TB
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2.8.

2.7.3. Nao ha informagdes suficientes para determinar se o crescimento dos dados foi
linear. A principio houve um crescimento maior a partir da implantagdo do sistema
SIG, em especial do SIGAA (mddulo académico) a partir de 2018;

2.7.4. A maior parte dos dados académicos sao de guarda permanente;

2.7.5. Os dados administrativos poderiam ser melhor gerenciados, entretanto a limitagao

de recursos humanos € um impeditivo.

A Necessidade de Crescimento da Infraestrutura

Considerando o nivel de armazenamento da infraestrutura atual, faz-se necessario a

expansao da mesma, seja no formato on premise e/ou cloud.

2.8.1. Aquisicdo de Equipamentos
Considerando a infraestrutura atual (e valores atuais') é possivel expandir a
infraestrutura como segue:
2.8.1.1. Processamento - ampliagio em até 7 servidores tipo lamina
(capacidade total de 12) - R$ 130.753,42 (x7) = R$ 915.273,94;
2.8.1.2.  Armazenamento - Ampliagdo em até 278,4 TB - R$ 830.100,62;
2.8.1.3.  Software de virtualizagdo? - 1 licenga por processador (7 laminas x 2
processadores) - 14 licencas - R$ 296.520,00;
2.8.1.4. Software de backup® - 1 licenga por processador (7 laminas x 2
processadores) - 14 licengas - R$ 150.105,00.
Valor total de investimento: R$ 2.191.999,56

Considerando o valor disponivel para investimento em 2022 (fundo de TI) e
desconsiderando reajustes de pregos dos equipamentos e aumento no valor do fundo,
teriamos um prazo entre 6 anos e 7 anos para implantagéo da expansao sugerida.

A considerar os gastos mensais com a infraestrutura de apoio (gerador, nobreak e

climatizadores).

2.8.2. Contratacao de Servicos de Cloud

Estimativas* de custos de servigos em nuvem:

" Processo de Compra: 23292.029389/2021-85 - Licitagdo: PE 105/2021 - REI - Validade da Ata: 18/02/2022 a 18/02/2023

2 Valores de 2021

3 Valores de 2020

* Valores estimados em pesquisa nas plataformas de cloud computing. Serve apenas como referéncia para motivagio de estudo sobre melhor
forma de armazenamento e processamento de dados considerando apenas os custos da contratagdo.
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Servigos Google Cloud AWS Azure
Armazenamento USD 9,605.12/més USD 11,036.52/més USD 8,899.14/més
(274,432 GiB) R$ 49.946,624/més R$ 57.389,904/més R$ 46.275,32/més
Processamento USD 35,195.82/més USD 41,835.02/més USD 49,301.28/més

(42 instancias de 16 Core/128
GB RAM/300GB SSD)

R$ 183.018,264/més

R$ 217.542,104/més

R$ 256.366,656/més

Backup
(30,000 GiB)

USD 840/més
R$ 4.368,00/més

USD 1,215.00/més
R$ 6.318,00/més

USD 1,002.93/més
R$ 5.215,236/més

Banco de Dados
(15.000 GiB)

USD 2,699.82/més
R$ 14.039,064/més

USD 7,060.53/més
R$ 36.714,756/més

USD 3,465.28/més
R$ 18.019,456/més

TOTAL

USD 48,340.76/més
R$ 251.371,952/més

USD 61,147.07/més
R$ 317.964,764/més

USD 62,668.63/més
R$ 325.876,876/més

Cotagéo do délar em
22/12/2022 - R$ 5,20

Cotagéo do délar em
22/12/2022 - R$ 5,20

Cotagdo do délar em
22/12/2022 - R$ 5,20

*Pesquisa realizada em maio/2022. Cotagao do doélar atualizada em 02/03/2023

Considerando os valores da tabela acima, para manutencdo mensal de uma estrutura em nuvem
que suporte a necessidade de expansdo apontada anteriormente, seria necessario um
investimento mensal na ordem de R$ 251.371,95. Este valor aponta para a necessidade de uma
reserva anual de R$ 3.016.463,40 em custeio.

Tanto para o investimento de R$ 2.191.999,56 com a aquisigdo de equipamentos, quanto para o
investimento de R$ 3.016.463,40 por ano em nuvem, ndo ha previsdo orgamentaria em

decorréncia das demandas prioritarias dos campus e reitoria do IFSC.

2.9. Acgles Futuras

Em funcdo dos apontamentos anteriores, este Plano de Capacidade apresenta o

seguinte cenario de aquisi¢gdes/contratacdes:

2.9.1. Aquisicao de componentes para expansao do Storage atual (HPE);

2.9.2. Aquisicao de um novo Storage com capacidade de ampliagao;

2.9.3. Contratacao de servigo de armazenamento em nuvem,;

2.9.4. Contratagdo de PaaS para aprovisionamento do ambiente virtual (moodle) ou
adesao ao Projeto Conecta Rede do Ministério da Educagao.

2.9.5. Aquisicao de servidor tipo lamina para ampliagdo de processamento de dados;

2.9.6. Atualizagdo da arquitetura do SIG para futura migragao para nuvem.

As ac¢bes aqui descritas estao publicadas no PDTIC 2023/2024 do IFSC. A concretizagao das

mesmas se dara de acordo com a capacidade financeira da instituicdo para 2023 e 2024.
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3. CONSIDERAGOES FINAIS

A demanda por servigos digitais vem crescendo nos ultimos anos, impulsionada pela
pandemia do COVID-19, em que pessoas e empresas, de forma geral, compreenderam
que nao ha necessidade de estarem ou ocuparem um espaco fisico para a realizacao

das suas atividades.

Esse cenario gerou outras demandas como necessidade de ferramentas de realizacéo e
gravacgao de reunides virtuais, ferramentas colaborativas, entre outras. Tudo isso implica

em maior capacidade de processamento e armazenamento de dados.

No IFSC esse cenario nao é diferente. Sistemas e servigcos digitais, trabalho remoto,
reunides virtuais, digitalizacdo de documentos administrativos e académicos demandam
capacidade, em especial, de armazenamento de dados. Assim, este plano teve como

proposta ser um facilitador na tomada de decisdes para a atual e futura gestao de TIC.

Além da aquisicdo de infraestrutura é importantissimo que as areas responsaveis no
IFSC pela gestao documental, acervo académico, acervo administrativo, acervo historico

definam a temporalidade relativa ao armazenamento dos dados institucionais.
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